O ~
Zarzadzenie Nr O%U
Prezydenta Miasta Piotrkowa Trybunalskiego

z dnia ;\N} ANNARSMM.. &D\q ARs /1Y

w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji oraz Instrukciji
Zarzadzania Systemami Informatycznymi w Urzedzie Miasta Piotrkowa
Trybunalskiego

Na podstawie art. 31, art. 33 ust. 1, 3 i 5 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (Dz. U. 2019 poz. 506 ze zm.), ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych (Dz. U. 2018 poz. 1000 ze zm.) oraz Rozporzadzenia Parlamentu Europejskiego
I Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia Dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych)
(Dz.U.UE.L.2016.119.1) zarz 3 d z a m, co nastepuje:

§1.

W celu zapewnienia ochrony danych, w tym danych osobowych w Urzedzie Miasta

Piotrkowa Trybunalskiego wprowadzam:

1. Polityke Bezpieczenstwa Informacji w Urzedzie Miasta Piotrkowa Trybunalskiego,
w brzmieniu okreslonym w zatgczniku Nr 1 do niniejszego zarzadzenia.

2. Instrukcje Zarzadzania Systemami Informatycznymi stuzagcymi do przetwarzania
danych w Urzedzie Miasta Piotrkowa Trybunalskiego, w brzmieniu okreslonym
w zatgczniku Nr 2 do niniejszego zarzadzenia.

§ 2.
Zobowigzuje wszystkich pracownikéw Urzedu Miasta Piotrkowa Trybunalskiego do
przestrzegania postanowierr zawartych w Polityce Bezpieczenstwa Informacji oraz
Instrukcji ~ Zarzadzania  Systemami Informatycznymi, kierownikéw  komérek
organizacyjnych czynie za$ odpowiedzialnymi za sprawowanie nadzoru nad ich
przestrzeganiem przez podlegtych pracownikdw.

§3.
Uchylam Zarzadzenie Nr 399 Prezydenta Miasta Piotrkowa Trybunalskiego z dnia 20
wrzesnia 2013 .

§ 4.
Wykonanie Zarzadzenia powierzam Kierownikowi Referatu Zarzadzania Dokumentacja
i Bezpieczenstwa Informacji oraz Kierownikowi Referatu Informatyki.

§ 5.

Nadzor nad wykonaniem Zarzadzenia powierzam Sekretarzowi Miasta.

§ 6.

Zarzadzenie wchodzi w zycie z dniem podpisania.







Zatacznik nr 1 do Zarzadzenia Nr ...2. 1.
Prezyden i Miasta Eiotrk0w5 Trybunalskiego

z dnia .. A% MPARINW, NS pod..

POLITYKA BEZPIECZENSTWA INFORMACJI
W Urzedzie Miasta Piotrkowa Trybunalskiego

1. Kierownictwo Urzedu Miasta $wiadome wagi probleméw zwiazanych z ochrona
prawa do prywatnosci, w tym w szczegodlnosci prawa oséb fizycznych
powierzajgcych Urzedowi Miasta swoje dane osobowe do wiasciwej i skuteczne;
ochrony tych danych zapewnia:

1) podejmowanie wszystkich dziatah z zakresu bezpieczenstwa informagji
w szczegolnoéci danych osobowych niezbednych dla ochrony praw oséb
fizycznych,

2) state podnoszenie $wiadomosci oraz kwalifikacji oséb przetwarzajacych dane
osobowe w Urzedzie Miasta Piotrkowa Trybunalskiego w zakresie zapewnienia
bezpieczenstwa tych danych,

3) podejmowanie w niezbgdnym zakresie wspotpracy z instytucjami powotanymi do
ochrony danych osobowych.

2. Kierownictwo Urzedu Miasta $wiadome, jak wazna jest ochrona danych osobowych,
wdrozyto, utrzymuje i stale doskonali Zintegrowany System Zarzadzania Jakoscia
i Bezpieczenstwa Informacji zgodny z miedzynarodowymi standardami norm ISO,
w szczegodlnosci zas spetnia wymagania normy ISO/IEC 27001:2005.
Zgodnie z wymogami tej normy Urzgd Miasta jest corocznie audytowany pod kgtem
utrzymania i rozwijania ochrony przetwarzanych w Urzedzie Miasta informacii,
zwtaszcza danych osobowych. Zasady funkcjonowania ochrony informacji i danych
osobowych zawarte sg w Ksiedze Jakosci i Bezpieczenstwa Informacji, a dla
stosowania tych zasad wdrozono 10 polityk bezpieczenstwa informacji:
- Polityke szacowania ryzyka
- Polityke tworzenia kopii zapasowych i archiwizacji informacji
Polityke postepowania ze sprzetem i nognikami danych
Polityke kontroli dostepu do systemu
Polityke czystego biurka i czystego pulpitu
- Polityke zarzadzania incydentami i stabo$ciami systemu zZwigzanymi
z bezpieczenstwem informagc;ji
- Polityke dostepu do pomieszczen w strefach bezpieczenstwa
- Polityke kontroli oprogramowania
- Polityke zarzgdzania zabezpieczeniami kryptograficznymi
- Polityke ciagtosci dziatania.
Ksigga Jako$ci i Bezpieczenstwa Informaciji oraz polityki bezpieczenstwa dostepne sg
dla pracownikéw Urzedu, w sieci wewnetrznej, na stronie ISON (www.iso.piotrkow.pl).
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Zataczniki
Rozdziat |

Postanowienia ogéine

§1

Podstawa prawna

¢

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne (Dz.U.2019.700 ze zm.);

Ustawa z dnia 10 maja 2018r. o ochronie danych osobowych (Dz.U.2018.1000 ze
zm.);

Ustawa z dnia 14 grudnia 2018r. o ochronie danych osobowych przetwarzanych
w zwigzku z zapobieganiem i zwalczaniem przestepczosci (Dz.U.2019.125 ze zm.);

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016r. w sprawie ochrony oso6b fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy  95/46/WE  (ogb6lne  rozporzadzenie o  ochronie  danych),
(Dz.U.UE.L.2016.119.1);

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnodci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemoéw teleinformatycznych (Dz.U. 2017.2247 ze zm.).

§2

. Polityka Bezpieczenstwa Informacji w Urzedzie Miasta Piotrkowa Trybunalskiego

(zwana dalej Politykg Bezpieczenstwa) jest wewnetrznym dokumentem regulujgcym
zasady bezpieczenstwa informacji w szczegoblnosci przetwarzania
i ochrony danych osobowych w Urzedzie Miasta Piotrkowa Trybunalskiego (zwanego
dalej Urzedem).

Polityka Bezpieczenstwa w zakresie ochrony danych osobowych w Urzedzie odnosi
sie do danych osobowych przetwarzanych w zbiorach danych:



1) tradycyjnych, w szczegdlnosci w kartotekach, skorowidzach, ksiegach,
wykazach i w innych zbiorach ewidencyjnych,

2) informatycznych, takze w przypadku przetwarzania danych poza zbiorem
danych osobowych.

§3

Stownik skrotéow i pojeé¢ stosowanych w Polityce Bezpieczenstwa:

1. ADO - Administrator Danych Osobowych - nalezy przez to rozumie¢ Prezydenta
Miasta Piotrkowa Trybunalskiego.

2. ASI| - Administrator Systeméw Informatycznych — nalezy przez to rozumiec
Kierownika Referatu Informatyki odpowiedzialnego za prawidtowe funkcjonowanie
Systemu oraz bezpieczenstwo  przetwarzanych danych pod katem
teleinformatycznym.

3. Baza danych osobowych - zbior uporzadkowanych powigzanych ze soba
tematycznie danych zapisanych np. w pamieci wewnetrznej komputera. Baza danych
jest ztozona z elementdw o okreslonej strukturze — rekorddw lub obiektow, w ktorych
sg zapisywane dane osobowe.

4. Dane osobowe — wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej, ktorej tozsamos¢ mozna okreslic bezposrednio lub
posrednio, w szczegdlnosci przez powotanie sie na numer identyfikacyjny albo jeden
lub kilka specyficznych czynnikow okreslajgcych jej cechy fizyczne, fizjologiczne,
umystowe, ekonomiczne, kulturowe lub spoteczne.

5. Dziatanie korygujace - dziatanie przeprowadzane w celu wyeliminowania
przyczyny wykrytej niezgodnosci / incydentu lub innej niepozadanej sytuacii.

6. Hasto — ciag znakdéw literowych, cyfrowych lub innych, uwierzytelniajacy osobe
upowazniong do przetwarzania danych osobowych w systemie informatycznym.

7. Incydent - pojedyncze zdarzenie lub seria niepozgdanych lub niespodziewanych
zdarzen zwiazanych z bezpieczenstwem informacji lub zmniejszeniem poziomu
ustug systemowych, ktére stwarzajg znaczne prawdopodobienstwo zaktdcenia
dziatania systemu informatycznego i =zagrazajg bezpieczenstwu informaciji,
naruszenie bezpieczenstwa informacji ze wzgledu na poufno$¢, dostepnosc
i integralnose.

8. IOD - Inspektor Ochrony Danych - pracownik Urzedu Miasta wspierajgcy
Administratora Danych Osobowych w realizacji obowigzkéw dotyczacych ochrony
danych osobowych.

9. Kierownik DBI — Kierownik Referatu Zarzgdzania Dokumentacjg i Bezpieczenstwa
Informacji, prowadzacy postepowania wyjasniajace w przypadku stwierdzenia
wystgpienia zagrozenia bezpieczenstwa informacji bgdz incydentu.

10. Korekcja - dziatanie w celu wyeliminowania wykrytej niezgodnosci lub incydentu.



11. Kontrola (Audyt) - systematyczny, niezalezny i udokumentowany proces oceny
skutecznosci systemu ochrony danych osobowych, na podstawie okreslonych
kryteriow, wymagan polityk i procedur.

12. Login — (ldentyfikator Uzytkownika systemu) ciag znakéw literowych, cyfrowych lub
innych, jednoznacznie identyfikujgcych osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym.

13.Niezgodnosé - niespetnienie wymagania, czyli potrzeby lub oczekiwania, ktore
zostato ustalone, przyjete zwyczajowo lub jest obowiazkowe.

14.Nosniki danych -ptyty CD Ilub DVD, pamie¢ Flash, dyski twarde, tasmy
magnetyczne lub inne urzadzenia/materiaty stuzgce do przechowywania plikéw
z danymi.

15. Odbiorca danych — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong
trzecig z wytaczeniem organdw publicznych ktére mogg otrzymywaé dane osobowe
w ramach konkretnego postepowania zgodnie z prawem Unii lub prawem panstwa
cztonkowskiego. Przetwarzanie tych danych przez te organy publiczne musi byé
zgodne z przepisami o ochronie danych majgcymi zastosowanie stosownie do celéw
przetwarzania.

16.0soba upowazniona - pracownik Urzedu Miasta posiadajgcy upowaznienie do
przetwarzania danych osobowych udzielone przez ADO Iub przez osobe
wyznaczong, uprawniong.

17.Podatno$¢ - luka (stabo$¢ systemu), ktéra moze byé wykorzystana przez co
najmniej jedno zagrozenie, rozumiane jako potencjalna przyczyna niepozgdanego
incydentu, ktéry moze wywota¢ szkode dla Urzedu.

18. Pracownik — osoba fizyczna:
a) Swiadczgca prace na podstawie stosunku pracy, powotania, lub stosunku
cywilnoprawnego,
b) wykonujgca zadania wytgcznie osobiscie, w ramach prowadzone] dziatalnosci
gospodarczej, powierzone jej na podstawie umowy cywilnoprawnej,
c) wspoétpracujgca w rozumieniu ustawy z dnia 13 pazdziernika 1998 roku
o systemie ubezpieczen spotecznych (tekst jednolity Dz.U.2019.300 ze zm.).

19.Profilowanie - automatyczny proces przetwarzania danych osobowych,
dopuszczalny pod warunkiem spetnienia przestanek okreslonych przepisami prawa

20. Przetwarzane danych — wszelkie operacje wykonywane na danych osobowych,
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwtaszcza te operacje, ktére wykonuje sie w systemach
informatycznych.

21.RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich



danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych).

22.Serwisant — firma lub pracownik firmy zajmujacy sie instalacjg, naprawa oraz
konserwacjg sprzetu komputerowego.

23.Sie¢ publiczna — sie¢ telekomunikacyjna wykorzystywana gtownie do swiadczenia
publicznie dostepnych ustug telekomunikacyjnych.

24.Stabosé systemu - zdarzenie, stan rzeczy zwigkszajgcy ryzyko wystapienia
incydentu.

25.System EZD - system elektronicznego zarzadzania dokumentacjg stosowany
w Urzedzie Miasta Piotrkowa Trybunalskiego.

26.System informatyczny - zespdt wspodipracujgcych ze soba urzadzen, programoéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych osobowych.

27.System  tradycyjny - zespdt procedur organizacyjnych,  zwigzanych
z mechanicznym przetwarzaniem informacji i wyposazenia i $rodkéw trwatych w celu
przetwarzania danych osobowych na papierze.

28. Teletransmisja — przesytanie informacji za posrednictwem sieci telekomunikacyjnej.
29.UODO - Urzad Ochrony Danych Osobowych.

30. Usuwanie danych — zniszczenie danych osobowych lub takg ich modyfikacje, ktdra
nie pozwoli na ustalenie tozsamosci osoby, ktorej dotycza,

31. Uwierzytelnianie — dziatanie, ktorego celem jest weryfikacja deklarowanej
tozsamosci podmiotu.

32. Uzytkownik systemu - osoba posiadajaca indywidualny login oraz hasto stuzace do
jego identyfikacji w celu umozliwienia dostepu do systemu informatycznego oraz
korzystania z jego zasobdw. Uzytkownikiem systemu moze by¢ pracownik Urzedu,
osoba wykonujaca prace na podstawie umowy zlecenia lub innej umowy cywilno-
prawnej, osoba odbywajaca staz w Urzedzie lub wolontariusz,

33.Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja
stosownych $érodkéw technicznych iorganizacyjnych zapewniajacych ochrong
danych przed ich nieuprawnionym przetwarzaniem.

34. Zagrozenie - potencjalna mozliwo$¢ wystapienia niepozadanego incydentu, ktérego
skutkiem moze by¢ szkoda dla Urzedu.

35. Zbiér danych osobowych - kazdy posiadajacy strukture zestaw danych
o charakterze osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie
od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

36. Zdarzenie - btad zabezpieczenia lub nieznana dotychczas sytuacja, ktéra moze by¢
zwigzana z zagrozeniem bezpieczenstwa danych.



§4

Klasyfikacja informacji przetwarzanych w Urzedzie:

1.

Informacje jawne - ogodlnodostepne informacje, nie objete ochrong danych
osobowych, ktérych ujawnienie lub utrata nie spowoduje przerwy w dziatalnoéci
Urzedu Miasta oraz roszczen stron trzecich;

Informacje wrazliwe:
1) dane osobowe, podlegajgce ochronie prawne;j,

2) informacje zawierajgce dane chronione przez Urzad nie podlegajgce publikacii,
ktorych ujawnienie badz utrata moze spowodowaé straty badz roszczenia stron
trzecich.

Informacje niejawne o klauzuli poufne i zastrzezone okreslone ustawg
o ochronie informacji niejawnych.

§5

. Polityka Bezpieczenstwa okresla:

1) granice dopuszczalnego zachowania Uzytkownikdéw systemu oraz wskazuje
konsekwencje w stosunku do osob naruszajgcych przepisy ustawy o ochronie
danych osobowych,

2) prawa i obowigzki Uzytkownikow systemu w zakresie bezpieczenstwa informaciji,
w tym ochrony danych osobowych przetwarzanych w tym systemie,

3) sposdb przetwarzania danych osobowych oraz $rodki organizacyjne
i techniczne zapewniajace ochrone tych danych,

4) podstawowe warunki techniczne i organizacyjne, jakim powinny odpowiadaéd

urzgdzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych,
5) wymagania w zakresie odnotowywania udostepniania i bezpieczeAstwa

przetwarzania danych osobowych,
6) instrukcje postepowania w sytuacji naruszenia ochrony danych osobowych,
7) sposéb przeptywu informacji pomiedzy poszczegélnymi systemami,
8) $rodki techniczne i organizacyjne niezbedne dla zapewnienia poufnoéci,
integralnosci i rozliczalno$ci przy przetwarzaniu danych osobowych.
Zastosowane zabezpieczenia majg stuzy¢ osiggnieciu powyzszych celéw i zapewnié:

1) poufnosé danych - rozumiang jako wtasciwo$¢ zapewniajgcg, ze dane osobowe
nie sg udostepniane nieupowaznionym osobom,

2) integralnos¢ danych — rozumiang jako wiasciwos¢ zapewniajgca, ze dane
osobowe nie zostaty zmienione lub zniszczone w sposéb nieautoryzowany,

3) rozliczalno$é danych - rozumiang jako wtasciwo$é zapewniajgca, ze dziatania
osoby mogg byc¢ przypisane w sposéb jednoznaczny tylko tej osobie,

4) integralno$¢ systemu - rozumiang jako nienaruszalno$é¢ systemu, niemoznosé



jakiejkolwiek manipulacji zamierzonej, jak i przypadkowej,

5) dostepnosé informacji - rozumiang jako zapewnienie, ze osoby upowaznione
majg dostep do informacji i zwigzanych z nig zasobéw wtedy, gdy jest to
potrzebne,

6) zarzadzanie ryzykiem - rozumiane jako proces identyfikowania, kontrolowania
i minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenstwa
informacji.

3. Polityka Bezpieczenstwa dostepna jest w wewnetrznej sieci Urzedu na stronie ISON.

4. Kazdy pracownik Urzedu zobowigzany jest do zapoznania sie z trescig niniejszej
Polityki Bezpieczenstwa i przestrzegania jej postanowien.

Rozdziat Il

Zasady ogolne przetwarzania danych osobowych. Powierzenie.
Udostepnianie. Zabezpieczenia. Odpowiedzialno$é. Obowigzek
informacyjny

Zasady ogolne przetwarzania danych osobowych

§6

1. Dane osobowe w Urzedzie przetwarzane sg w celu zabezpieczenia prawidtowej
realizacji zadan wynikajacych z wustawy z dnia 8 marca 1990 roku
0 samorzadzie gminnym oraz ustawy z dnia 5 czerwca 1998r. o samorzadzie
powiatowym.

W szczegolnosci dane osobowe przetwarza sie w celu:

1) realizacji celéw strategicznych i operacyjnych Miasta wynikajgcych ze Strategii
Rozwoju Miasta,
2) zapewnienia prawidtowej, zgodnej z prawem i celami Urzedu polityki kadrowej,

3) realizacji innych, prawnie uzasadnionych celow ADO, z poszanowaniem praw
i wolnosci osob powierzajacych Urzedowi swoje dane.

2. Zakres danych osobowych przetwarzanych przez jednego Uzytkownika systemu nie
moze by¢ szerszy, niz powierzony do przetwarzania w zwiazku z wykonywanymi
przez niego obowigzkami.

3. Po wygasnigciu podstawy przetwarzania, dane osobowe powinny by¢
przechowywane w formie uniemozliwiajgcej identyfikacje osob, ktérych dotycza.
§7

Obszarem przetwarzania danych osobowych sa wydzielone pomieszczenia lub czesci
pomieszczen w siedzibach Urzedu.



§8

Wszystkie osoby, ktére przetwarzajg dane osobowe w obszarze wymienionym w § 7,
muszg posiada¢ pisemne upowaznienie dopuszczajgce do przetwarzania danych
nadane przez ADO oraz podpisa¢ o$wiadczenie o zachowaniu poufnosci tych danych.
(Wzor upowaznienia oraz oswiadczenia o zachowaniu poufnosci stanowi zatgcznik nr 3
do niniejszej Polityki).

§9

. Upowaznienia dopuszczajgce do przetwarzania danych osobowych wydawane s3

zgodnie z wiasciwg procedurg okreslong w niniejszej Polityce Bezpieczenstwa oraz
w Instrukcji zarzgdzania systemami informatycznymi stuzacymi do przetwarzania
danych w Urzedzie Miasta.

Upowaznienia, o ktérych mowa w ust. 1, wazne sg do dnia odwotania lub do chwili
ustania zatrudnienia upowaznionego pracownika.

§ 10

. W przypadku zaistnienia koniecznosci profilowania ADO obowigzkowo wdraza

srodki ochrony praw, wolnosci i uzasadnionych intereséw osoby, ktérej dane
dotycza.

O profilowaniu nalezy informowaé osobe, ktérej ono dotyczy na etapie zbierania
danych, a takze na kazdy wniosek osoby, ktérej dane dotycza.

Kazda osoba, ktérej dane dotyczag, ma prawo wyrazenia sprzeciwu na profilowanie
przez Urzad jej danych osobowych, jezeli uzna, ze narusza to jej prawa i wolnosci.

§ 1

Powierzenie przetwarzania danych osobowych

1.

Do przetwarzania powierzonych danych osobowych mogg byé dopuszczeni jedynie
pracownicy Urzedu oraz pracownicy podmiotéw (podmiotéw przetwarzajgcych)
Swiadczgcych ustugi na jego rzecz w zwigzku z realizacjg celéw i zadan
administratora.

Powierzenie przetwarzania danych osobowych nastepuje na podstawie umowy
powierzenia przetwarzania danych osobowych lub innego aktu (instrumentu)
prawnego, zawartej w formie pisemnej lub dopuszczalnej prawem formie
elektronicznej w postaci oswiadczenia zlozonego za posrednictwem prawnie
dopuszczonych srodkéw  komunikacji  elektronicznej lub  zapisanego na
elektronicznym nosniku informacji. (Wzér umowy powierzenia przetwarzania danych
osobowych stanowi zatgcznik nr 6 do niniejszej Polityki).

Zgodnie z art. 28 RODO, umowa powierzenia danych osobowych powinna okreslaé
przedmiot i czas trwania przetwarzania, zakres, charakter i cel przetwarzania, rodzaj
danych osobowych, kategorie oséb, ktérych dane dotyczg, obowiazki i prawa stron
umowy (administratora i procesora).

Zakres danych osobowych powierzanych powinien byé adekwatny do celu
powierzenia.



5. Administrator danych osobowych zobowigzany jest do dokumentowania powierzania
tych danych w postaci wykazu podmiotéw, ktérym powierzono dane osobowe, za
kazdym razem, gdy takie powierzenie nastapi (wzér wykazu podmiotow, ktérym
powierzono przetwarzanie danych stanowi zatgcznik nr 5 do niniejszej Polityki).

6. W przypadku, w ktérym podmiot okreslony w umowie powierzenia danych
osobowych, w zakresie realizacji swoich ustug korzysta z pomocy innych podmiotéw
(podpowierzenie danych), wymagana jest szczegétowa lub ogoina zgoda Urzedu na
przekazanie powierzonych danych, wyrazona w formie pisemnej lub rbwnowazne;j jej
formie elektroniczne;.

§ 12

Udostepnianie danych osobowych

1. Udostepnienie danych osobowych podmiotowi zewngtrznemu moze nastgpic
wytacznie w sytuacji, w ktorej administrator danych udostepniajgcy dane oraz
administrator danych pozyskujacy dane droga udostepnienia posiadajg
odpowiednig podstawe prawna w sprawie ww. czynnosci.

2. Administrator Danych Osobowych moze odméwi¢ udostepnienia danych
osobowych w sytuacji, w ktorej spowodowatoby to istotne naruszenie dobr
osobistych oséb, ktérych dane dotycza lub innych oséb oraz w sytuacji, w ktore;]
dane osobowe nie majg istotnego zwigzku ze wskazanymi motywami dziatania
wnioskujgcego o udostepnienie danych.

3. W przypadku koniecznosci udostepniania dokumentow i danych w nich
zawartych, wérdd ktérych znajduja sie¢ dane osobowe podlegajace ochronie
prawnej, nalezy bezwzglednie dokonaé anonimizacji tych danych.

4. W przypadku, gdy dane osobowe osoby, od ktérej zostaty zebrane, s3
niekompletne, nieaktualne, nieprawdziwe, zostaty zebrane z naruszeniem ustawy
o ochronie danych osobowych lub sa zbedne do realizacji celu, dla ktérego
zostaty zebrane, ADO lub osoba przez niego upowazniona jest zobowigzana do
ich uzupetnienia, uaktualnienia, sprostowania lub usuniecia.

§13

Zabezpieczenia danych osobowych

W celu zapewnienia nalezytej ochrony przetwarzania danych osobowych, w Urzedzie
zastosowano érodki zabezpieczajgce powierzone zbiory danych w postaci
zabezpieczen technicznych i organizacyjnych.

|. Zabezpieczenia techniczne

1. Dokumenty zawierajgce dane osobowe w formie papierowej, upowaznione osoby
przechowuja w obszarze przetwarzania danych w  pomieszczeniach
zabezpieczonych drzwiami zamykanymi na klucz w szafach zamykanych na klucz.



2. Obszary, w ktérych przetwarzane sg dane osobowe wyposazone s3
W przeciwwtamaniowy system alarmowy.

3. Obszary, w ktorych przetwarzane sg dane osobowe zabezpieczone sa przed
skutkami pozaru za pomocag systemu przeciwpozarowego i/lub wolnostojacej
gasnicy.

4. Dostep do obszaréw, w ktorych przetwarzane sa dane osobowe kontrolowany jest
przez system monitoringu z zastosowaniem kamer przemystowych.

5. W przypadku konieczno$ci zniszczenia papierowych dokumentéw zawierajacych
dane osobowe, ich zniszczenia dokonuje sie poprzez pociecie w niszczarce.

6. Zastosowano urzadzenia typu UPS, chronigce system informatyczny stuzacy do
przetwarzania danych osobowych przed skutkami awarii zasilania.

7. Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane
osobowe zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem
loginu oraz hasta.

8. Zabrania si¢ przekazywania osobom trzecim loginu i hasta uzytkownika systemu
nieobecnego na stanowisku pracy. W uzasadnionych przypadkach kierownik
komérki lub osoba upowazniona wnioskuje do ASI celem uzyskania dostepu. Po
powrocie hieobecny pracownik otrzymuje nowe indywidualne hasto dostepu.

9. O kazdym zdarzeniu opisanym w ust. 8 ASI informuje |OD.

10. Dla potrzeb ochrony danych osobowych przetwarzanych w edytorach tekstu (Ms
Word), arkuszach kalkulacyjnych (Ms Excel) lub programach réwnorzednych (np.
Open Office) i innych programach do tworzenia baz danych oraz w systemach
informatycznych stosowanych w Urzedzie, zastosowano $érodki ochrony przed
szkodliwym oprogramowaniem takim, jak np. robaki, wirusy, konie trojarnskie itp.

11. Do ochrony dostepu do sieci komputerowej uzyto odpowiednich
I rekomendowanych systemoéw Firewall.

12. Zastosowany system informatyczny umozliwia rejestracje zmian wykonywanych na
poszczegoinych elementach zbioru danych osobowych.

13.Zastosowany system informatyczny umozliwia okreslenie praw dostepu do
wskazanego zakresu danych w ramach przetwarzanego w tym systemie zbioru
danych osobowych.

14. Stosowany system informatyczny posiada mechanizm wymuszajacy okresowa
zmiane haset dostepu.

15. Zastosowano mechanizm automatycznej blokady dostepu do systemu
informatycznego stuzacego do przetwarzania danych osobowych w przypadku
dtuzszej nieaktywnosci pracy uzytkownika systemu.

ll. Zabezpieczenia organizacyjne

1. Opracowano i wdrozono Polityke bezpieczenstwa oraz Instrukcje zarzadzania
systemami informatycznymi stuzgcym do przetwarzania danych
w Urzedzie.



2. Wyznaczono Inspektora Ochrony Danych, ktéry w imieniu ADO sprawuje nadzor
nad przetwarzaniem danych osobowych.

3. Do przetwarzania danych zostaly dopuszczone wytgcznie osoby posiadajace
upowaznienie, o ktéorym mowa w § 8 niniejszej Polityki Bezpieczenstwa i podpisaty
oswiadczenie o zachowaniu poufnosci.

4. Prowadzone sg wykazy osob i podmiotow, o ktéorych mowa w § 17 ust. 3 niniejszej
Polityki Bezpieczenstwa.

5. Wszystkie osoby wykonujgce czynnos$ci zwigzane z przetwarzaniem danych zostaty
zaznajomione z przepisami dotyczgcymi ochrony danych osobowych.

6. Wszyscy Uzytkownicy systemu zostali przeszkoleni w zakresie zabezpieczen tego
systemu.

7. Urzad organizuje pracownikom cykliczne szkolenia wewnetrzne z zakresu ochrony
danych osobowych.

8. Wszystkie osoby wykonujace czynnosci zwiazane z przetwarzaniem danych
osobowych obowigzane zostaly do =zachowania ich w tajemnicy, zgodnie
z postanowieniami § 8 niniejszego dokumentu.

9. Wykonane kopie zapasowe zbioréw danych osobowych przechowywane sg w innym
pomieszczeniu niz to, w ktérym znajduje sie serwer, na kiérym dane osobowe
przetwarzane sg na biezgco.

§ 14

Odpowiedzialnosé

1. Nieprzestrzeganie zasad ochrony danych osobowych grozi odpowiedzialnoscia
karng wynikajgcg z ustawy o ochronie danych osobowych oraz postanowiert RODO.

2. Za nieprzestrzeganie zasad uwaza sie w szczegolnosci:
1) przetwarzanie danych osobowych, do ktorych nie jest sie upowaznionym,
2) przetwarzanie danych, ktorych przetwarzanie jest zabronione,

3) przetwarzanie danych niezgodne z celem utworzenia zbioru danych
osobowych,

4) udostepnianie lub umozliwianie dostepu do danych osobowych osobom
nieupowaznionym,

9) uniemozliwianie osobie, ktdrej dane dotycza, korzystanie z przystugujgcych
jej praw.

3. Kierownicy komérek organizacyjnych zobowiazani sg do zgtaszania i aktualizacji
wszystkich zbiorow danych osobowych, ktére przetwarzane sa w podlegtej komorce
organizacyjnej do 10D.

4. Kierownicy komoérek organizacyjnych zobowigzani sg do niezwtocznego
powiadomienia IOD o wszelkich incydentach naruszen ochrony danych osobowych
w Urzedzie.



9. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszej
Polityki ~ Bezpieczenstwa stanowig naruszenie obowigzkéw pracowniczych
| skutkowa¢ beda odpowiedzialnoscia wynikajgcg z kodeksu pracy.

§ 15

Obowiazek informacyjny

1. W przypadku zbierania danych osobowych od osoby, ktdrej one dotyczg, ADO jest
obowigzany podac jej informacje, o ktérych mowa w art. 13 RODO.

2. W przypadku pozyskania danych osobowych w sposéb inny niz od osoby, ktdre]
dane dotyczg, ADO podaje osobie, ktérej dane dotyczg informacje, o ktérych mowa
w art. 14 RODO.

Rozdziat lll
Inspektor Ochrony Danych
§ 16

1. Inspektora Ochrony Danych (IOD) w Urzedzie wyznacza, w drodze odrebnego
zarzadzenia, Prezydent Miasta.

2. ADO zapewnia aby IOD byt wtasciwie i niezwtocznie wigczany we wszystkie sprawy
dotyczgce ochrony danych osobowych w Urzedzie. Wspiera IOD w wypetnianiu
przez niego zadan, zapewniajgc zasoby niezbedne do ich wykonania oraz dostep do
danych osobowych i operacji przetwarzania.

§ 17
1. 10D wykonuje zadania okreslone w art. 39 RODO tj.:

1) informuje administratora, podmioty przetwarzajace oraz pracownikéw, ktorzy
przetwarzajg dane osobowe, o obowigzkach spoczywajgcych na nich
wynikajgcych z RODO oraz innych przepiséw krajowych i unijnych dotyczacych
ochrony danych osobowych, a takze doradza im w tym zakresie,

2) monitoruje przestrzeganie rozporzadzenia RODO oraz innych przepiséw
krajowych i unijnych dotyczacych ochrony danych osobowych oraz polityk
administratora lub podmiotu przetwarzajgcego w dziedzinie ochrony danych
osobowych, w tym podziat obowiazkéw, dziatania zwiekszajgce Swiadomosé,
szkolenie personelu uczestniczacego w operacjach przetwarzania oraz
powigzane z tym audyty,

3) udziela na zgdanie ADO zalecen co do oceny skutkéw dla ochrony danych oraz
monitoruje ich wykonania zgodnie z art. 35 RODO,



4) wspotpracuje z organem nadzorczym,

5) pemni funkcje punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem na zasadach okreslonych w RODO.

. |OD prowadzi rejestr czynno$ci przetwarzania (wzdr rejestru stanowi zatgcznik
nr 1 do Polityki Bezpieczeristwa) oraz rejestr kategorii czynnosci przetwarzania
w Urzedzie Miasta Piotrkowa Trybunalskiego (wzor rejestru stanowi zatgcznik nr 2
do Polityki Bezpieczeristwa).

. W ramach nadzoru nad przetwarzaniem danych, |OD sprawdza w szczegolnosci:
1) podstawe przetwarzania,

2) cele przetwarzania,

3) zakres przetwarzania,

4) czas przetwarzania,

5) sposoby zabezpieczenia danych osobowych,

ponadto zobowigzany jest do przeprowadzania analizy ryzyk zwigzanych
Z zagrozeniami zwigzanymi z przetwarzaniem danych osobowych.

. 10D prowadzi ponadto:
1) wykaz osob, ktérym nadano upowaznienia do przetwarzania danych osobowych,
2) wykaz obszardw, w ktdrych przetwarzane sg dane osobowe,

3) wykaz podmiotéw, ktérym powierzono przetwarzanie danych osobowych (wg
wzoru stanowigcego zatgcznik nr 5 do Polityki Bezpieczenstwa),

4) wykaz udostepnien danych osobowych innym podmiotom (wg wzoru
stanowigcego zafgcznik nr 7 do Polityki Bezpieczenstwa),

5) rejestr naruszen ochrony danych osobowych (wg wzoru stanowigcego zatgcznik
nr 8 do Polityki Bezpieczenstwa).

Rozdziat IV
Ogolne warunki korzystania z systemu informatycznego

§ 18

. Korzystanie z funkcjonalnosci systemu informatycznego jest mozliwe pod
warunkiem uzyskania upowaznienia do przetwarzania danych na podstawie
ztozonego wniosku do 10D o nadanie/zmiane dostepu dla osoby uprawnione;.

. Kazdy Uzytkownik systemu jest zobowigzany do zapoznania sie i zaakceptowania
zasad korzystania z systemu informatycznego.



§19

1. Zgodnie z postanowieniami niniejszej Polityki Bezpieczenstwa, zabrania sie
Uzytkownikowi systemu podejmowania jakichkolwiek czynno$ci majacych na celu
naruszenie bezpieczenstwa przetwarzanych danych, w tym préb przetamania
zabezpieczen systemu.

W celu zapobiezenia nieautoryzowanemu dostepowi do systemu informatycznego

Uzytkownik systemu nie moze przechowywa¢ danych stuzgcych do logowania do
systemu w miejscach dostepnych dla innych oséb oraz ujawnia¢ danych stuzgcych
do logowania innym osobom.

§ 20

Szczegotowe procedury korzystania oraz zasady konfiguracji sprzetu komputerowego
Uzytkownika systemu reguluje Instrukcja zarzgdzania systemami informatycznymi
stuzgcym do przetwarzania danych w Urzedzie Miasta.

Rozdziat V

Postepowanie na wypadek zagrozenia bezpieczenstwa danych osobowych

§ 21

1. Do typowych zagrozen bezpieczenstwa informacji nalezg w szczegélnosci:

1)

préby naruszenia ochrony danych:

a) z zewnatrz - wlamania do systemu, podstuch, kradziez danych,
wandalizm,

b) z wewnatrz - nieumysina lub celowa modyfikacja danych, kradziez danych,
wandalizm, bezprawne udostepnienie

programy destrukcyjne: wirusy, konie trojanskie, makra, bomby logiczne,
awarie sprzetu lub uszkodzenie oprogramowania,

zabdr sprzetu lub no$nikow z danymi,

usitowanie zaktécenia dziatania systemu informatycznego,

inne skutkujgce utratg danych, badz wejsciem w ich posiadanie oséb
nieuprawnionych.

2. Do typowych incydentéw bezpieczenstwa informacji nalezg w szczegélnosci:

1) niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentéw,

2) niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem,

kradziezg i utratg danych osobowych,

3) nieprzestrzeganie zasad ochrony bezpieczenstwa informacji przez

pracownikow (np. niestosowanie zasady czystego biurka/ekranu, ochrony
haset, niezamykanie pomieszczen, szaf, biurek),



4) zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg,
utrata zasilania, utrata tacznosci),

5) zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych
dyskow, oprogramowania, pomytki uzytkownikéw systemu, utrata/zagubienie
danych),

6) umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, $wiadome zniszczenie dokumentoéw/danych, dziatanie
wiruséw i innego szkodliwego oprogramowania).

3. Do typowych zrodet informacji o zagrozeniach, incydentach lub podatnosciach
(stabosciach systemu) zalicza sig:

1) zgtoszenia od Uzytkownikow systemu,
2) alarmy z systemoéw informatycznych,
3) analize zagrozen i incydentéw przeprowadzona przez kierownika DBI,

4) wyniki audytéw / kontroli.

§ 22

W przypadku stwierdzenia wystgpienia zagrozenia, Kierownik DBl prowadzi
postepowanie wyjasniajgce, w toku ktorego:
a) ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki,

b) inicjuje ewentualne dziatania dyscyplinarne,

c) rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do eliminacji
podobnych zagrozen w przysztosci,

d) dokumentuje prowadzone postepowania.

§ 23
W przypadku stwierdzenia incydentu (naruszenia) Kierownik DBl prowadzi
postepowanie wyjasniajgce, w toku ktorego:

a) ustala czas wystgpienia naruszenia, jego zakres, przyczyny, skutki oraz wielko$¢

szkod, ktore zaistnialy i zabezpiecza ewentualne dowody oraz podejmuje
dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody),

b) ustala osoby odpowiedzialne za naruszenie,

c) inicjuje dziatania dyscyplinarne, wyciaga wnioski i rekomenduje dziatania
korygujace zmierzajace do eliminacji podobnych incydentow w przysztosci,

d) dokumentuje prowadzone postgpowania.

§ 24

Kierownik DBI jest odpowiedzialny za analize zagrozen i incydentow bezpieczenstwa
informacji oraz innych podatnosci (stabosci systemu) w zakresie ochrony danych



osobowych. W razie stwierdzenia koniecznosci podjecia dziatan korygujgcych lub
zapobiegawczych, okreéla zrédio ich powstania, zakres dziatan korygujacych lub
zapobiegawczych, termin realizacji oraz osobe odpowiedzialna.

§ 25

Kierownik DBI sprawuje nadzér nad poprawnoscig i terminowoécig wdrazanych dziatar
korygujacych lub zapobiegawczych. Po przeprowadzeniu korekty Ilub dziatan
korygujgcych, jest zobowigzany do oceny efektywnosci ich zastosowania i prowadzenia
stosownej dokumentacji.

Rozdziat VI
Postanowienia koncowe
§ 26

W sprawach nieuregulowanych niniejsza Politykg Bezpieczenstwa, znajduja
zastosowanie przepisy ustawy o ochronie danych osobowych oraz RODO.

§ 27

Z dniem wejscia w zycie niniejszej Polityki Bezpieczenstwa traca moc upowaznienia do
przetwarzania danych osobowych udzielone przed 23 sierpnia 2019 roku.

Zalaczniki:

Zatacznik Nr 1 - Wzér rejestru czynnosci przetwarzania
Zatacznik Nr 2 — Wzo6r rejestru kategorii czynnosci przetwarzania w Urzedzie Miasta
Piotrkowa Trybunalskiego
Zatacznik Nr 3 - Wzor upowaznienia dopuszczajacego do przetwarzania danych
osobowych wraz z o$wiadczeniem o zachowaniu poufnosci
Zatacznik Nr 4 — Informacja dla pracownikéw Urzedu Miasta
Zatacznik Nr § - Wykaz podmiotéw, ktérym powierzono przetwarzanie danych
osobowych
Zatacznik Nr 6 — Wz6r umowy powierzenia przetwarzania danych osobowych
Zatacznik Nr 7 - Wykaz udostepnien danych osobowych innym podmiotom
Zatacznik Nr 8 - Rejestr naruszen ochrony danych osobowych
Zatacznik Nr 8 — Protokét naruszenia ochrony danych osobowych
Zatacznik Nr 10 — Wymagania w zakresie bezpieczenstwa informacji dla kontrahentow
oraz podmiotow wspodtpracujgcych z Urzedem Miasta Piotrkowa
Trybunalskiego.

Z up. PREZYDF

Aitdrazbi Kacpefek

WICEPREZYDENT MIASTA
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Zatgcznik nr 2 do Zarzadzenia Nrg)\f\)
Prezydenta Miasta Piotrkowa Trybunalskiego
z dnia .......ii(..!vb.\’\f:\@}lf\f\i&@u ...... 2019 roku

INSTRUKCJA ZARZADZANIA SYSTEMAMI INFORMATYCZNYMI
SLUZACYMI DO PRZETWARZANIA DANYCH
W URZEDZIE MIASTA PIOTRKOWA TRYBUNALSKIEGO

I . Cel instrukcji

Celem Instrukcji jest okreslenie zasad zarzgdzania systemami informatycznymi stosowanymi w
Urzedzie Miasta oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
wchodzace w jego sktad urzadzenia, odpowiednio do skali zagrozen i kategorii danych objetych
ochrona.

Stosowanie zasad okreslonych w niniejszej Instrukcji ma na celu zapewnienie prawidiowej
ochrony informacji przetwarzanych przez URZAD MIASTA PIOTRKOWA TRYBUNALSKIEGO
w systemach informatycznych rozumiane jako ochrone informacji przed utrata poufnosci,
dostepnoéci i integralnosci.

Il . Zakres stosowania

Instrukcje stosuje sie do przetwarzania danych w systemach informatycznych. Instrukcje stosuje
sie rowniez do przetwarzania danych zapisanych w postaci elektronicznej na zewnetrznych
nosnikach informacji. Instrukcja zawiera specyfikacje podstawowych $rodkéw technicznych
ochrony danych oraz elementéw zarzadzania systemem informatycznym.

lll . Definicje

Stownik skrétéw i pojeé stosowanych w Instrukcji:

1. ADO - Administrator Danych Osobowych - nalezy przez to rozumie¢ Prezydenta
Miasta Piotrkowa Trybunalskiego.

2. ASI| - Administrator Systemoéw Informatycznych — nalezy przez to rozumieé Kierownika
Referatu Informatyki odpowiedzialnego za prawidtowe funkcjonowanie Systemu oraz
bezpieczenstwo przetwarzanych danych pod katem teleinformatycznym.

3. Administrator systemu - informatyk zajmujacy sie zarzadzaniem systemem informatycznym
i odpowiadajacy za jego sprawne dziatanie. Uprawnienia Administratorowi systemu
przydziela i cofa ASI

4. Hasto - cigg znakow literowych, cyfrowych lub innych, uwierzytelniajacy osobe upowazniona
do przetwarzania danych osobowych w systemie informatycznym.



5. 10D - Inspektor Ochrony Danych - pracownik Urzedu Miasta wspierajacy Administratora
Danych Osobowych w realizacji obowigzkéw dotyczacych ochrony danych osobowych,
wyznaczony w drodze odrebnego zarzadzenia Prezydenta Miasta.

*

Login (ldentyfikator Uzytkownika systemu) — ciag znakoéw literowych, cyfrowych lub innych,
jednoznacznie identyfikujacych osobe upowazniona do przetwarzania danych osobowych w
systemie informatycznym.

7. Osoba upowazniona - pracownik Urzedu Miasta posiadajacy upowaznienie do
przetwarzania danych osobowych udzielone przez ADO lub przez osobe wyznaczong,
uprawniong.

8. Przetwarzanie danych osobowych - wszelkie operacije wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, azwtaszcza te operacje, ktore wykonuje sie w systemach
informatycznych.

9. Sie€ lokalna — nalezy przez to rozumie¢ potaczenie systemoéw informatycznych Urzedu
Miasta wytacznie dla wiasnych jej potrzeb przy wykorzystaniu urzadzen i sieci
Telekomunikacyjnych.

10.Sie¢ rozlegta - sie¢ publiczna w rozumieniu ustawy z dnia 16 lipca
2004 r. — Prawo telekomunikacyjne (Dz. U. 2018.1954 ze zm.).

11. System informatyczny — nalezy przez to rozumieé zespdt wspdtpracujacych urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych zastosowanych
w celu przetwarzania danych.

12. Urzad — nalezy przez to rozumie¢ Urzgd Miasta Piotrkowa Trybunalskiego.

13. Uzytkownik systemu - osoba posiadajaca indywidualny login oraz hasto stuzace do jego
identyfikacji w celu umozliwienia dostepu do systemu informatycznego oraz korzystania
z jego zasobow. Uzytkownikiem systemu moze byé pracownik Urzedu, osoba wykonujgca
prace na podstawie umowy zlecenia lub innej umowy cywilno-prawnej, osoba odbywajaca
staz w Urzedzie lub wolontariusz.

14. ZSZJiBl - Zintegrowany System Zarzadzania Jakoscia i Bezpieczenstwa Informacji, zgodny

z normami ISO stosowanymi w Urzedzie Miasta.

IV . Zarzadzanie bezpieczeristwem systemoéw
1. Podstawowe cele zabezpieczer danych
1.1 Podstawowym celem zabezpieczenn systeméw informatycznych stuzgcych do
przetwarzania danych jest zapewnienie jak najwyzszego poziomu bezpieczerstwa.
1.2 W celu zachowania odpowiedniego poziomu bezpieczenstwa przetwarzania danych,

dostep do systemu informatycznego przetwarzajgcego dane powinien by¢é mozliwy



wytgcznie po podaniu loginu odrebnego dla kazdego uzytkownika systemu i poufnego

hasta lub innego elementu uwierzytelniajgcego.

. Podstawowe zasady zabezpieczen systemow

2.1. Nalezy zapewni¢ poufno$¢, integralnos¢ i rozliczalnos¢ systemow informatycznych
stuzacych do przetwarzania danych.

2.2. Nalezy zapewni¢ aby uzytkownicy systemow stuzacych do przetwarzania danych nie
posiadali wyzszych poziomow uprawnien w tych systemach
niz wymagane do wykonywania powierzonych obowigzkow (dostepnoscé).

2.3. Nalezy zapewni¢ aby wszelkie dziatania uzytkownikéw systemow zapewniaty
rozliczalno$¢ tych dziatan.

. Prawidtowy poziom zabezpieczen danych w systemach informatycznych zostaje zapewniony

poprzez przestrzeganie polityk bezpieczenstwa stosowanych w Urzedzie.

V . Procedury nadawania i zmiany uprawnien do przetwarzania danych

Kazdy uzytkownik systemu przed przystapieniem do korzystania z systemoéw

informatycznych stosowanych w Urzedzie ma obowigzek zapoznaé sie z:

1.1. aktualnymi przepisami prawa dotyczgcymi bezpieczenstwa informacji i ochrony danych
osobowych;

1.2. Politykg Jakosci i Bezpieczenstwa Informacji oraz dokumentacjg Zintegrowanego
Systemu Zarzadzania Jakoscia i Bezpieczenstwa Informacji w Urzedzie Miasta
Piotrkowa Trybunalskiego;

1.3. niniejszg instrukcja.

. Zapoznanie sie z przepisami wymienionymi w ust. 1 pracownik potwierdza wtasnorecznym

podpisem na os$wiadczeniu o zachowaniu poufnosci stanowigcym integralng czesc

upowaznienia do przetwarzania danych osobowych.

. Administratorzy systemu przyznajg uprawnienia w zakresie dostepu do systemow

informatycznych na podstawie wniosku bezposredniego przetozonego pracownika lub

Sekretarza Miasta, okre$lajacego zakres uprawnien pracownika zgodnie z polityka kontroli

dostepu do systemu.

. Wygasniecie uprawnien do systemu, nastepuje na wniosek bezpo$redniego przetozonego

pracownika lub Sekretarza Miasta zgodnie z polityka kontroli dostepu do systemu.



10.

11

12.

13.

Wytaczenie dostepu do systemoéw informatycznych nastepuje z chwila wygaséniecia
uprawnien dostepu do systeméw informatycznych.

Przyznanie uprawnien w zakresie dostepu do systemu informatycznego polega na
wprowadzeniu do systemu dla kazdego uzytkownika systemu unikalnego loginu, hasta oraz
zakresu dostepnych danych i operag;ji.

Pracownik ma prawo do wykonywania tylko tych czynnosci, do ktérych zostat upowazniony.
Pracownik ponosi odpowiedzialno$¢ za wszystkie operacje wykonane przy uzyciu jego
loginu i hasta dostepu.

Wszelkie przekroczenia lub préby przekroczenia przyznanych uprawnien traktowane beda,
jako naruszenie podstawowych obowigzkéw pracowniczych.

Pracownik zatrudniony przy przetwarzaniu danych osobowych zobowigzany jest do
zachowania ich w tajemnicy.

W systemie informatycznym stosuje sie uwierzytelnianie dwustopniowe: na poziomie

dostepu do sieci lokalnej oraz dostepu do aplikacji.

Kierownicy komorek organizacyjnych zobowigzani sg informowaé Kierownika Referatu
Informatyki o kazdej zmianie dotyczacej podlegtych pracownikéw majacej wptyw na zakres
posiadanych uprawnien w systemie informatycznym.

Login osoby, ktéra utracita uprawnienia do dostepu do danych osobowych nalezy
niezwtocznie wyrejestrowaé z systemu informatycznego, w ktérym sg one przetwarzane

oraz uniewazni¢ jej hasto.

VI . Zasady postugiwania sig¢ hastami
Bezposredni dostep do danych osobowych przetwarzanych w systemie informatycznym
moze mie¢ miejsce wytgcznie po podaniu loginu i hasta.
Hasto powinno by¢ zmieniane przez uzytkownika systemu, co najmniej raz w miesigcu.
W przypadku gdy funkcjonalno$¢ danego systemu nie zapewnia automatycznego
wymuszania zmiany haset, nalezy zobligowaé pracownikéw do samodzielnej zmiany haset,
zgodnie z zasadami przyjetymi dla danego systemu informatycznego.
Login uzytkownika systemu nie powinien by¢ zmieniany bez wyraznej przyczyny,
a po wyrejestrowaniu uzytkownika z systemu informatycznego nie powinien byé przydzielany
innej osobie.
Pracownicy sa odpowiedzialni za zachowanie poufno$ci swoich haset.

Hasta uzytkownika systemu utrzymuje sie w tajemnicy réwniez po uptywie ich waznosai.



6. Hasto nalezy wprowadzac¢ w sposéb, ktéry uniemozliwia innym osobom jego poznanie.

7. W sytuacji, kiedy zachodzi podejrzenie, ze kto$ poznat hasto w sposéb nieuprawniony,

pracownik zobowigzany jest do natychmiastowej jego zmiany.

8. Przy wyborze hasta obowigzujg nastepujgce zasady:

8.1 minimalna diugosc¢ hasta - 8 znakow;

8.2 nie nalezy stosowac:

8.2.1

8.2.2

8.2.3

8.2.4

8.2.5
8.2.6
8.2.7

swojej nazwy uzytkownika systemu w jakiejkolwiek formie (pisanej duzymi literami,
w odwrotnym porzadku, dublujac kazdg litere, itp.),

swojego imienia, drugiego imienia, nazwiska, przezwiska, pseudonimu w jakiejkolwiek
formie,

imion (w szczegolnosci imion osob z najblizszej rodziny),

ogodlnie dostepnych informacji o uzytkowniku systemu takich jak: numer telefonu,
numer rejestracyjny samochodu, jego marka, numer dowodu osobistego, nazwa ulicy,
na ktérej mieszka lub pracuje, itp., '
wyrazow stownikowych,

przewidywalnych sekwencji znakow z klawiatury np.: QWERTY", "12345678", itp.,
loginu uzytkownika systemu;

8.3 nalezy stosowag:

8.3.1.
8.3.2.

8.3.3.
8.3.4.

hasta zawierajgce kombinacje liter i cyfr,

hasta zawierajace znaki specjalne: znaki interpunkcyjne, nawiasy, symbole @, #, &,
itp., o ile system informatyczny na to pozwala,

hasta, ktore mozna zapamietac¢ bez zapisywania,

hasta tatwe i szybkie do wprowadzenia, po to by trudniej byto podejrze¢ je osobom
trzecim.

9. Zmiany hasta nie wolno zleca¢ innym osobom.

10. W systemach, ktére umozliwiaja opcje zapamietania nazw uzytkownika systemu lub jego

hasta nie nalezy korzysta¢ z tego utatwienia.

11. Uzytkownicy systemu powinni byé swiadomi swojej odpowiedzialnosci za utrzymanie

skutecznej kontroli dostepu, szczegolnie w odniesieniu do haset i zabezpieczenia swojego

sprzetu.

12. Hasto uzytkownika systemu o prawach administratora powinno znajdowac sie w zamykanej

na klucz szafie metalowej, do ktérej dostep ma ASI.



VIl . Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie
Przed rozpoczgciem pracy w systemie komputerowym nalezy zalogowaé sie do systemu
przy uzyciu indywidualnego loginu oraz hasta.
Przy opuszczeniu stanowiska pracy na odlegtos¢ uniemozliwiajaca jego obserwacje nalezy
wykonac¢ opcje wylogowania z systemu (zablokowania dostepu), lub jezeli taka mozliwo$é
nie istnieje wyjs¢ z programu.
. Osoba udostepniajaca stanowisko komputerowe innemu upowaznionemu pracownikowi
zobowigzana jest wykona¢ funkcje wylogowania z systemu.
Przed wytaczeniem komputera nalezy bezwzglednie zakoriczy¢é prace uruchomionych
programow, wykona¢ zamknigcie systemu i jezeli jest to konieczne wylogowaé sie z sieci
komputerowej
. Niedopuszczalne jest wytgczanie komputera przed zamknieciem oprogramowania
oraz zakonczeniem pracy w sieci.
. W przypadku stwierdzenia bgdz podejrzenia, iz mialo miejsce naruszenie ochrony danych
osobowych, uzytkownik systemu zobowigzany jest powiadomi¢ o tym fakcie przetozonego,
ASI badz I0OD.

VIl . Procedury tworzenia zabezpieczen

. Za systematyczne przygotowanie kopii bezpieczeristwa (dane, ktdére majg stuzyé do
odtworzenia oryginalnych danych w przypadku ich utraty lub uszkodzenia) odpowiada ASI.
Kopie bezpieczenstwa wykonywane sg zgodnie z Polityka tworzenia kopii zapasowych
i archiwizacji informacji ZSZJiBI (Pol_02) i przechowywane w dwoch réznych lokalizacjach.

. Ptyty CD-R/DVD-R przechowuje sie w kasie pancernej w pokoju 105 w budynku Urzedu przy
Pasazu Rudowskiego 10.

. W przyjetym systemie archiwizacji za ochrone danych na dyskach lokalnych odpowiedzialny

jest uzytkownik systemu na danym stanowisku pracy.

IX . Sposéb, miejsce i okres przechowywania elektronicznych noénikéw informacji
zawierajacych dane osobowe oraz wydruki
1. Elektroniczne nosniki informacii:
1.1. Generalnie nie przewiduje sig tworzenia nosnikow elektronicznych zawierajacych dane
osobowe poza sytuacjami wystgpienia wyzszej koniecznosci utworzenia takiego

nosnika;



1.2. Sposob postgpowania z no$nikami elektronicznymi zawierajagcymi dane osobowe
okre$lony jest w Polityce postepowania ze sprzetem i nosnikami danych ZSZJiBI
(Pol_03);

1.3. Wymienne elektroniczne nosniki informacji sg przechowywane w pokojach
stanowigcych obszar przetwarzania danych osobowych, okreslonych w ZSZJiBlI;

1.4. Po zakonczeniu pracy przez uzytkownikdédw systemu, wymienne elektroniczne no$niki
informacji sg przechowywane w zamykanych szafach biurowych lub kasetkach;

1.5. Urzadzenia, dyski lub inne informatyczne nos$niki, zawierajagce dane osobowe,
przeznaczone do likwidacji, pozbawia sie wczesniej zapisu tych danych, a w przypadku,
gdy nie jest to mozliwe, uszkadza sie w spos6b uniemozliwiajacy ich odczytanie;

1.6. Urzadzenia, dyski lub inne informatyczne no$niki, zawierajgce dane osobowe,
przeznaczone do naprawy, pozbawia sie przed naprawg zapisu tych danych albo
naprawia sie je pod nadzorem osoby upowaznionej.

Kopie zapasowe:

2.1. Kopie zapasowe zbioru danych osobowych oraz oprogramowania i narzedzi
programowych zastosowanych do przetwarzania danych sa przechowywane w kasie
pancernej w pokoju 105 w budynku Urzedu przy Pasazu Rudowskiego 10;

2.2. Dostep do danych opisanych w ust. 2.1 ma ASI, IOD oraz upowaznieni pracownicy
Referatu Informatyki.

. Wydruki:

3.1. W przypadku konieczno$ci przechowywania wydrukéw zawierajgcych dane osobowe
nalezy je przechowywa¢ w migjscu uniemozliwiajacym bezposredni dostep osobom
niepowotanym;

3.2. Pomieszczenie, w ktérym przechowywane sa wydruki robocze musi by¢é nalezycie
zabezpieczone po godzinach pracy;

3.3. Wydruki, ktére zawierajg dane osobowe i sa przeznaczone do usuniecia, nalezy

zniszczy¢ w stopniu uniemozliwiajacym ich odczytanie.

X. Srodki ochrony systemu przed ztosliwym oprogramowaniem, w tym wirusami
komputerowymi
Na kazdym stanowisku komputerowym musi by¢ zainstalowane oprogramowanie

antywirusowe pracujgce w trybie monitora.



. Definicje wzorcow wiruséw powinny by¢ aktualizowane przynajmniej raz w czasie dnia.

. Zasady kontroli oprogramowania opisane sg w Polityce ZSZJiBI (Pol_08).

. Zabrania sie pobierania z Internetu plikow niewiadomego pochodzenia. Kazdy plik pobrany
z Internetu musi by¢ sprawdzony programem antywirusowym. Sprawdzenia dokonuje
uzytkownik systemu, ktory pobrat plik.

. Zabrania sig odczytywania zatacznikéw poczty elektronicznej bez wczes$niejszego
sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje pracownik, ktéry
poczte otrzymat.

. W przypadku wystgpienia alertéw wirusowych (wykrycia wiruséw komputerowych) postepuje
sig zgodnie z Politykg zarzadzania incydentami i stabosciami systemu zwigzanymi z

bezpieczenstwem informacji ZSZJiBI (Pol_086).

Xl. Zasady i spos6b odnotowywania w systemie informacji o udostepnieniu danych
osobowych

. Dane osobowe z eksploatowanych systeméw moga byé udostepniane wytgcznie osobom

upowaznionym.

. Udostepnienie danych osobowych nie moze by¢ realizowane drogg telefoniczng ani poczta

elektroniczna.

. Udostepnienie danych osobowych nastepuje po przedstawieniu wniosku wg wzoru

okreslonego w obowigzujacych przepisach prawa.

. Pracownicy prowadza rejestry udostepnionych danych osobowych zawierajgce, co najmniej:

date udostepnienia, podstawe, zakres udostepnionych informacji oraz osobe lub instytucje,

dla ktorej dane udostepniono.

. Aplikacje wykorzystywane do obstugi baz danych osobowych powinny zapewniaé

odnotowanie informacji o udzielonych odbiorcom danych. Zakres informacji powinien

obejmowac, co najmniej: dane odbiorcy, date wydania, zakres udostepnionych danych.

XIl . Postgpowanie w sytuacji naruszenia ochrony danych osobowych

. Naruszenie systemu ochrony danych osobowych moze zosta¢ stwierdzone na podstawie
oceny:

1.1.stanu urzadzen technicznych;

1.2. zawartosci zbioréw danych osobowych;

1.3. sposobu dziatania programu lub jakosci komunikacji w sieci teleinformatyczne;;



1.4. metod pracy (w tym obiegu dokumentow).

. W przypadku stwierdzenia naruszenia ochrony danych osobowych nalezy bezzwiocznie:

3.1. powiadomi¢ bezposredniego przetozonego, ASI, 10D badz ADO;

3.2.zablokowa¢ dostep do systemu dla uzytkownikdbw systemu oraz osob
nieupowaznionych;

3.3.podjg¢ dziatania majace na celu zminimalizowanie lub catkowite wyeliminowanie
powstatego zagrozenia - o ile czynnosci te nie spowodujg przekroczenia uprawnien
pracownika;

3.4.zabezpieczy¢ dowody umozliwiajgce ustalenie przyczyn oraz skutkéw naruszenia
bezpieczenstwa systemu.

. Bezpoéredni przetozony pracownika po otrzymaniu powiadomienia o naruszeniu

bezpieczenstwa danych osobowych jest zobowigzany niezwtocznie powiadomi¢ ASI, 10D

lub ADO chyba, ze zrobit to uprzednio pracownik, ktéry stwierdzit naruszenie.

. Na stanowisku, na ktérym stwierdzono naruszenie zabezpieczenia danych, [0OD

i bezpoéredni przetozony pracownika przejmujg nadzér nad pracg w systemie odsuwajgc

jednoczesnie od stanowiska pracownika, ktéry dotychczas na nim pracowat, az do czasu

wydania odmiennej decyzji.

. 10D lub osoba przez niego wyznaczona podejmuje czynnos$ci wyjasniajgce majace na celu

ustalenie:

6.1. przyczyn i okoliczno$ci naruszenia bezpieczerstwa danych osobowych;

6.2. 0s6b winnych naruszenia bezpieczenstwa danych osobowych;

6.3. skutkéw naruszenia.

. |OD zobowiazany jest do powiadomienia o zaistniatej sytuacji ADO, ktéry podejmuje decyzje

o wykonaniu czynno$ci zmierzajgcych do przywrocenia poprawnej pracy systemu oraz

0 ponownym przystapieniu do pracy w systemie.

. 10D zobowigzany jest do sporzadzenia pisemnego raportu na temat zaistniatej sytuacii,

zawierajgcego, co najmniej:

8.1.date i miejsce wystapienia naruszenia;

8.2. zakres ujawnionych danych;

8.3. przyczyne ujawnienia, osoby odpowiedzialne oraz stosowne dowody winy;

8.4. sposdb rozwigzania problemu;

8.5. przyjete rozwigzania majgce na celu wyeliminowanie podobnych zdarzen w przysztosci.

. Raport 10D przekazuje ADO.



10.W przypadku nastepujgcego permanentnie naruszenia ochrony danych osobowych
bezwzglednie nalezy:
1.1 zabezpieczy¢ kopie archiwalne danych,
1.2cofng¢ uprawnienia wszystkich uzytkownikow systemu posiadajacych dostep do
zagrozonej bazy danych osobowych.

Xlll. Procedury wykonywania przegladéw i konserwacji systemu
1. Przeglady i konserwacja urzadzen:
1.1. Zasady postepowania opisane sz w Polityce postepowania ze sprzetem
i nosnikami danych ZSZJiBI (Pol_03).
2. Przeglad programéw i narzedzi programowych:
2.1. Konserwacja baz danych przeprowadzana jest zgodnie z zaleceniami twércow
poszczegodlnych programéw;
2.2. Wszystkie logi opisujace prace systemu, zameldowania i wymeldowania uzytkownikow
systemu oraz rejestr z systemu $ledzenia wykonywanych operacji jest trwale zapisane
w bazie danych programu. Ponadto w Urzedzie wykorzystywany jest system
monitorowania umozliwiajacy rozliczalnoé¢ kazdego uzytkownika systemu.
3. Rejestracja dziatan konserwacyjnych, awarii oraz napraw:
Zasady postepowania opisane sg w Polityce postepowania ze sprzetem
i nosnikami danych ZSZJiBI (Pol_03) oraz w Polityce zarzadzania incydentami i stabosciami

systemu zZwigzanymi z bezpieczenstwem informac;ji ZSZJiBI (Pol_06).

XIV. Zarzadzanie bezpieczenistwem sieci
1. ASI zobowigzany jest chroni¢ system przed zagrozeniami pochodzacymi z sieci publicznej
poprzez wdrozenie logicznych zabezpieczer chronigcych przed nieuprawnionym dostepem,
tj..
~ kontrole przeptywu informacji pomiedzy systemem informatycznym a siecig publiczng;

— kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego.



10.

1.

12.

13.

Wewnetrzna adresacja |P, konfiguracja oraz informacja o systemach powigzanych
nie powinna by¢ ujawniana osobom nieuprawnionym bez akceptacji ze strony uprawnionej
do tego celu osoby.

Podtaczanie do infrastruktury sieciowej nieautoryzowanych urzadzen takich jak modemy,
urzadzenia sieciowe, w tym urzadzenia sieci bezprzewodowych jest zabronione.
Podtgczanie we wiasnym zakresie stacji roboczych do publiczne] sieci telekomunikacyjnej
poprzez nieautoryzowane urzadzenia sieciowe, bedac jednoczesnie podigczonym
do infrastruktury lokalnej LAN jest zabronione.

Uzytkownikom systemu nalezy zapewni¢ dostep tylko do tych ustug infrastruktury
teleinformatycznej (np. dostep do Internetu, zdalny dostep, poczta elektroniczna), do ktorych
zostali autoryzowani.

Osoby niebedace pracownikami  nie  powinny posiada¢  nieautoryzowanego
i niekontrolowanego dostepu do infrastruktury teleinformatycznej.

Niezabezpieczone ustugi infrastruktury teleinformatycznej, pozwalajagce przesyta¢ hasta
w postaci niezabezpieczonej (np. telnet lub ftp) nie powinny byé wykorzystywane i powinny
by¢ zablokowane.

Wykonywane potgczenia do Internetu sg monitorowane i rejestrowane.

Systemy monitorowania potgczen do Internetu powinny rejestrowac zrodtowy adres P, date
i godzine potaczenia, wykorzystywany protokot, docelowa witryne lub urzadzenie (adres IP)
oraz nazwe uzytkownika systemu nawigzujgcego potaczenie.

Dostep do Internetu powinien by¢ zabezpieczony poprzez zastosowanie narzedzi stuzacych
do blokowania stron internetowych lub ustug zawierajacych niepozadane tresci
lub zawarto$é (np. materialy o charakterze pornograficznym, nielegalnym, obrazliwym,
szkodliwe oprogramowanie oraz ustugi udostepniania plikow).

Uzytkownicy systemu powinni by¢ uswiadamiani o zagrozeniach wystepujacych podczas
korzystania z Internetu.

Uzytkownicy nie powinny instalowac zadnego oprogramowania $ciggnietego z Internetu
bez upewniania sie czy zostat on $ciggniety z zaufane] strony oraz czy nie zagraza
bezpieczenstwu systemow informatycznych.

Poczta elektroniczna nie moze by¢ wykorzystywana do przesytania informagcji zawierajacych
tresci obrazliwe, szkodliwe, nielegalne, pornograficzne, dotyczace przekonan politycznych

i uprzedzen rasowych.



14,

18.

16

17.

18.

Wykorzystywanie prywatnych skrzynek pocztowych znajdujgcych sie¢ poza domenag
pocztowg piotrkow.pl do przesylania informagji stuzbowych jest niedozwolone chyba,
ze zastosowano wtasciwe zabezpieczenia uzgodnione wczesniej z IOD i ASI.

Przychodzace i wychodzace wiadomosci poczty elektronicznej nalezy sprawdzaé
na wypadek wystgpowania wiruséw i kodéw ztosliwych a potencjalnie niebezpieczne
zataczniki nalezy blokowac.

Wiadomosci poczty elektronicznej otrzymane z nieznanych i podejrzanych zrodet
nie powinny by¢ otwierane i przekazywane dale;.

Wewnetrzne adresy poczty elektronicznej nie powinny by udostepniane i ujawniane
osobom nieuprawnionym.

Wewnetrzna lista adresowa powinna byé zabezpieczona przed nieautoryzowanym
dostepem i modyfikacja.

XV. Postanowienia koncowe

t

2

W sprawach nieuregulowanych w Instrukcji maja zastosowanie przepisy ustawy z dnia
10 maja 2018 r., o ochronie danych osobowych (Dz.U. 2018 poz. 1000 ze zm.)
Uzytkownicy ~systemu przy przetwarzaniu danych osobowych  zobowigzani sg

do bezwzglednego stosowania postanowien zawartych w niniejszej Instrukcji.

Z up. PREZYDENTA MIASTA

Andrz¢) Kacpdre
WICEPREZYENT MIASTA



Zatgcznik nr 1 do Polityki Bezpieczeristwa Informacji
Wzor Rejestru Czynnosci Przetwarzania

NAZWA ZBIORU DANYCH
0OSOBOWYCH

ADMINISTRATOR DANYCH

INSPEKTOR OCHRONY
DANYCH

PODMIOT, KTOREMU
POWIERZONO PRZETWARZANIE
DANYCH OSOBOWYCH

PODSTAWA PRZETWARZANIA

CEL PRZETWARZANIA DANYCH W ZBIORZE




Zafacznik nr 1 do Polityki Bezpieczeristwa Informacji
Wz6r Rejestru Czynnosci Przetwarzania

NAZWA KOMORKI ORGANIZACYJNEJ
URZEDU MIASTA, W KTOREJ ZBIOR
ISTNIEJE

OPIS KATEGORII 0SOB,
KTORYCH DANE SA
PRZETWARZANE W ZBIORZE

KATEGORIE DANYCH OSOBOWYCH PRZETWARZANYCH W
ZBIORZE

SPOSOB ZBIERANIA DANYCH
DO ZBIORU

SPOSOB UDOSTEPNIANIA
DANYCH ZE ZBIORU

ODBIORCA DANYCH /
KATEGORIA ODBIORCOW,
KTORYM DANE ZOSTALY LUB
ZOSTANA UJAWNIONE




Zatacznik nr 1 do Polityki Bezpieczenstwa Informacji
Wzér Rejestru Czynnosci Przetwarzania

KATEGORIE ODBIORCOW Z
PANSTWA TRZECIEGO (GDY
MA TO ZASTOSOWANIE)

PLANOWANE TERMINY USUNIECIA
POSZCZEGOLNYCH KATEGORII
DANYCH (JESLI JEST TO MOZLIWE)

OGOLNY OPIS TECHNICZNYCH
1 ORGANIZACYJNYCH
SRODKOW BEZPIECZENSTWA
(JESLI JEST TO MOZLIWE)

UWAGI

Z up. PREZY
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Zalgcznik Nr 2 do Polityki Bezpieczenstwa Informacji

WZOR REJESTRU KATAEGORII CZYNNOSCI PRZETWARZANIA W URZEDZIE MIASTA PIOTRKOWA TRYBUNALSKIEGO

Przedstawiciel

- . Kategorie , . .
Administrator Administratora | Inspektor ochrony i ; 5 Ogdlny opis techniczynych .

: ; S {a przetwarzan w Przekazanie danych osobowych do paristwa : - ) A z data utworzenia
powierzajacy (jesli nie ma danych o . o pe g . i organizacyjnych srodkéw .

: : o imieniu trzeciego lub organizacji miedzynarodowej : : wpisu
przetwarzanie zastosowania Administratora o bezpieczenstwa
v c1 Administratora
L.p. wpisac nd.)

-

Z up. PREZYDENG

\5}&&.\ creyek

WICEPREZYDENT MIAST




Zatgeznik nr 3 do Polityki Bezpieczeristwa Informacji

............................................... Piotrkow Trybunalskidn.,........................
(piecze¢ Administratora Danych

Osobowych)

UPOWAZNIENIE Nr .../20....r
DOPUSZCZAJACE DO PRZETWARZANIA DANYCH OSOBOWYCH

Prezydent Miasta Piotrkowa Trybunalskiego — Administrator Danych Osobowych,
dziatajgc na podstawie Art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych,

w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzgdzenie
0 ochronie danych,

upowaznia do przetwarzania danych osobowych,
w Urzedzie Miasta w Piotrkowie Trybunalskim

Pana/Panig

(imie i nazwisko)

Stanowisko stuzbowe

w (nazwa komérki organizacyjnej)

w zakresie edycji/przegladania: (programow oraz systeméw komputerowych) oraz
przetwarzania danych osobowych w zbiorach danych: (wymieni¢ zbiory danych
osobowych zgodnie z Rzeczowym Wykazem Akt)

(imienna pieczec i podpis
Administratora Danych Osobowych)




Imie i nazwisko
Stanowisko stuzbowe
Komérka organizacyjna

Oswiadczenie

Oswiadczam, ze zostatem zapoznany z Rozporzgdzeniem Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych,
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine rozporzadzenie

o ochronie danych) i zobowigzuje si¢ do przestrzegania w/w przepiséw oraz
przetwarzania i ochrony danych osobowych zgodnie z tymi przepisami.

Ponadto oswiadczam, ze zobowigzuje sie do zachowania w tajemnicy treéci danych
osobowych oraz sposobu ich zabezpieczania, do ktérych posiadam dostep na
podstawie niniejszego upowaznienia dopuszczajacego do przetwarzania danych
osobowych wydanego przez Prezydenta Miasta Piotrkowa Trybunalskiego, takze po
wygasnieciu otrzymanego upowaznienia.

Powyzsze o$wiadczenie sktadam bedac $wiadomy, iz na podstawie art. 233 § 1
Kodeksu karnego za podanie nieprawdy lub zatajenie prawdy grozi kara pozbawienia
wolnosci.

(podpis osoby zobowigzanej)

Data i podpis osoby szkolgce;




Zatgcznik nr 4 do Polityki Bezpieczenstwa Informacii

INFORMACJA DLA PRACOWNIKOW URZEDU MIASTA

Majagc na wzgledzie dbato$¢ o wiasciwe dysponowanie danymi osobowymi oraz majac
na wzgledzie rozpoczecie obowigzywania przepiséw Rozporzadzenia Parlamentu
Europejskiego i Rady Unii Europejskiej 2019/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO) a

w szczegolnosci art. 13 RODO informujemy ze:

W Urzedzie Miasta Piotrkowa Trybunalskiego zastosowany zostat system monitoringu
z wykorzystaniem kamer przemystowych obejmujacy wizje i fonig, monitoring czasu
pracy oraz monitoring wszelkich czynnosci wykonywanych na komputerze, ruchu

internetowego oraz wydrukéw.

Informacje zgromadzone w wyniku dziatania monitoringu majg na celu wytgcznie
zwigkszenie bezpieczenstwa pracy oraz umozliwienie wykrywania zachowan
szkodzgcych Urzedowi Miasta lub narazajgcych go na straty i nie zostang

wykorzystane w zadnym innym celu.




Zatgcznik nr 5 do Polityki Bezpieczenstwa Informagji

WYKAZ PODMIOTOW KTORYM POWIERZONO PRZETWARZANIE DANYCH OSOBOWYCH

L.p.

Nazwa podmiotu,
ktéremu powierzono dane

Data powierzenia

Cel powierzenia oraz
numer umowy powierzenia

Numer Umowy podstawowej
(Nazwa zadania)

Zakres powierzonych danych
(jakie dane zostafy powierzone(Q

Z up. PREZYDENTA MIASTA

W




Zatgcznik nr 6 do Polityki Bezpieczenstwa Informaciji

Umowa powierzenia przetwarzania danych osobowych stanowigca
uzupetnienie UMowy ........cceeevvviiiiiiiiinennnnns zawartej w dniu ..........cc....... r.

zawartaw dniu ..............ooo w Piotrkowie Trybunalskim, miedzy:

Miastem Piotrkéw Trybunalski, Pasaz Karola Rudowskiego 10, 97-300 Piotrkow
Trybunalski, reprezentowanym przez:

zwanym dalej Administratorem

a
reprezentowanym przez:
Zwanej dalej Przetwarzajgcym

dalej tacznie jako strony.

Majac na uwadze, ze

strony zawarty umowe (umowa podstawowa), w zwigzku z wykonywaniem ktore;
Administrator powierzyt Przetwarzajgcemu przetwarzanie danych osobowych a ich celem
jest ustalenie warunkéw, na jakich Przetwarzajagcy wykonuje operacje przetwarzania
danych osobowych w imieniu Administratora, zgodnie z zasadami przetwarzania danych
osobowych, wynikajacymi z rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.042016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogéine rozporzadzenie o ochronie danych) (Dz.Urz.
UE L 119, s. 1) - dalej RODO,

strony postanowity zawrze¢ umowe o nastepujgcej tresci:
§1

1. Na warunkach okreslonych niniejszg umowa oraz umowg podstawowa Administrator
powierza Przetwarzajgcemu przetwarzanie (w rozumieniu RODO) dalej opisanych
danych osobowych (dalej w skrécie zwanych danymi).

2. Powierzone przez Administratora dane osobowe bedg przetwarzane przez podmiot
przetwarzajgcy wytacznie w celu wykonania przedmiotu umowy podstawowe;.

3. Przetwarzanie bedzie wykonywane w okresie obowigzywania umowy podstawowe;.

§2



Przetwarzanie obejmowaé bedzie dane 0S0bOWE ............cooooviiiiiii
I

§3

1. Przetwarzajgcy moze powierzy¢ konkretne operacje przetwarzania danych
(.podpowierzenie”), w drodze pisemnej umowy (umowa podpowierzenia) innym
podmiotom przetwarzajgcym, pod warunkiem uprzedniej akceptacji przez Administratora
lub braku jego sprzeciwu.

2. Powierzenie przetwarzania danych podprzetwarzajgcym wymaga uprzedniego
zgtoszenia Administratorowi w celu umozliwienia wyrazenia sprzeciwu.

3. Administrator moze z uzasadnionych przyczyn w ciggu 2 dni od otrzymania informagji
0 zamiarze podpowierzenia danych osobowych zgtosié sprzeciw wraz z uzasadnieniem
przeciwko podpowierzeniu danych podprocesorowi.

5. W razie zgtoszenia sprzeciwu przetwarzajgcy nie ma prawa powierzyé danych
podprzetwarzajgcemu objetemu sprzeciwem, a jezeli sprzeciw dotyczy aktualnego
podprzetwarzajgcego, musi  niezwlocznie  zakonczyé  podpowierzenie  temu
podprzetwarzajagcemu. Watpliwosci co do zasadnosci sprzeciwu przetwarzajgcy zgtosi
Administratorowi w czasie umozliwiajgcym zapewnienie ciggtosci przetwarzania.

6. Dokonujgc podpowierzenia, Przetwarzajgcy ma obowigzek zobowigzaé
podprzetwarzajgcego do realizacji wszystkich obowigzkow Przetwarzajgcego
wynikajacych z niniejszej umowy powierzenia, z wyjatkiem tych, ktére nie maja
zastosowania ze wzgledu na nature konkretnego podpowierzenia.

7. Przetwarzajgcy nie ma prawa przekazaé¢ podprzetwarzajgcemu cato$ci wykonania
umowy.

§4

1. Przetwarzajgcy przetwarza dane wytgcznie zgodnie z udokumentowanymi poleceniami
lub instrukcjami Administratora.

2. Przetwarzajgcy nie przekazuje danych do panstwa trzeciego lub organizacii
migdzynarodowej (czyli poza Europejski Obszar Gospodarczy - EOG) bez zgody
Administratora.

3. Przetwarzajacy nie korzysta z podwykonawcoéw, ktérzy przekazujg dane poza EOG.

4.Przetwarzajgcy uzyskuje od osob, ktdre zostaty upowaznione do przetwarzania danych
w celu wykonania umowy, zobowigzania do zachowania tajemnicy, ewentualnie upewnia
sie, ze te osoby podlegajg ustawowemu obowiazkowi zachowania tajemnicy.

o.Przetwarzajgcy zapewnia ochronge danych i podejmuje $rodki ochrony danych,
o ktérych mowa w art. 32 RODO, zgodnie z dalszymi postanowieniami umowy.

6.Przetwarzajgcy zobowigzuje sie do odpowiadania na Zzgdania osoby, ktérej dane
dotycza, w zakresie wykonywania praw okreslonych w rozdziale Ill RODO (tzw. ,prawa



jednostki").  Przetwarzajgcy zapewnia obstuge praw jednostki w odniesieniu
do powierzonych danych a szczegdty obstugi praw jednostki zostang miedzy stronami
uzgodnione.

7.Przetwarzajagcy wspotpracuje z  Administratorem przy  wykonywaniu  przez
Administratora obowigzkéw z obszaru ochrony danych osobowych, o ktérych mowa
w art. 32-36 RODO (ochrona danych, zgtaszanie naruszen organowi nadzorczemu,
zawiadamianie 0s6b dotknietych naruszeniem ochrony danych, ocena skutkéw dla
ochrony danych i uprzednie konsultacje z organem nadzorczym).

§5

Jezeli Przetwarzajacy powezmie watpliwosci co do zgodnosci z prawem wydanych
przez Administratora polecert lub instrukcji, Przetwarzajgcy natychmiast informuje
Administratora o stwierdzonej watpliwosci, pod rygorem utraty mozliwosci dochodzenia
roszczen przeciwko Administratorowi z tego tytutu.

§6

Planujac dokonanie zmian w sposobie przetwarzania danych, Przetwarzajgcy
ma obowigzek zastosowaé sie¢ do wymogu projektowania prywatnosci, o ktérym mowa
w art. 25 ust. 1 RODO, i ma obowigzek z wyprzedzeniem informowaé Administratora
o planowanych zmianach w taki sposéb i w takich terminach, aby zapewnié
Administratorowi  realng  mozliwo$¢ reagowania, jezeli planowane przez
Przetwarzajgcego zmiany w opinii Administratora grozg uzgodnionemu poziomowi
bezpieczenstwa danych lub zwiekszaja ryzyko naruszenia praw lub wolnosci oséb,
wskutek przetwarzania danych przez Przetwarzajgcego.

§7

1. Przetwarzajacy zobowigzuje sie do ograniczenia dostepu do danych wytacznie dla
0sOb, ktdrych dostep do danych jest potrzebny do realizacji umowy
| posiadajgcych odpowiednie upowaznienie.

2. Przetwarzajgcy ma obowigzek zapewni¢ osobom upowaznionym do przetwarzania
danych odpowiednie szkolenie z zakresu ochrony danych osobowych.

§8

Administrator zobowigzany jest wspétdziata¢ z Przetwarzajgcym w wykonaniu umowy,
udziela¢ Przetwarzajgcemu wyjasnien w razie watpliwo$ci co do legalnosci polecen
Administratora, jak tez wywigzywa¢ sie terminowo ze swoich szczegotowych
obowigzkow.

§9

Dla realizacji niniejsze] umowy Przetwarzajgcy przeprowadzit analize ryzyka
przetwarzania powierzonych danych, udostepnit jg Administratorowi i stosuje sie do je;
wynikéw co do organizacyjnych i technicznych srodkéw ochrony danych, a nadto
Przetwarzajgcy przedstawit Administratorowi informacje potwierdzajace,
ze Przetwarzajgcy zapewnia wystarczajgce gwarancje wdrozenia odpowiednich srodkéw



technicznych i organizacyjnych. i dowody przedstawienia informacji dla potrzeb
spetnienia wymogu roztgczalnosci.

§10

1. Przetwarzajacy powiadamia Administratora o kazdym podejrzeniu naruszenia ochrony
danych nie pozniej niz w 24 godziny od pierwszego zgloszenia, zapewnia
Administratorowi uczestnictwo w czynnosciach wyjasniajgcych i informuje Administratora
o ustaleniach z chwilg ich dokonania, w szczegélnosci o stwierdzeniu naruszenia lub
jego braku.

2. Przetwarzajgcy przesyta Administratorowi powiadomienie o stwierdzeniu naruszenia
wraz z wszelkg niezbedng dokumentacjg dotyczacg naruszenia, aby umozliwi¢
mu spetnienie obowigzku powiadomienia organu nadzoru.

3. Administrator kontroluje sposéb przetwarzania powierzonych danych przez
Przetwarzajgcego, po uprzednim poinformowaniu go o planowanej kontroli. Administrator
lub wyznaczone przez niego osoby sg uprawnione do wstepu do pomieszczen, w ktérych
przetwarzane sg dane, oraz wglagdu do dokumentacji zwigzanej z przetwarzaniem
danych.

4. Administrator uprawniony jest do zadania od Przetwarzajgcego niezwlocznego
udzielania informacji dotyczacych przebiegu przetwarzania danych oraz udostepnienia
rejestrow przetwarzania (z zastrzezeniem tajemnicy handlowej Przetwarzajgcego).

§ 11

1. Przetwarzajgcy wspoétpracuje z urzedem ochrony danych osobowych w zakresie
wykonywanych przez niego zadan.

2. Przetwarzajacy:

(1) udostepnia Administratorowi wszelkie informacje niezbedne do wykazania zgodnoéci
dziatania Administratora z przepisami RODO,

(2) umozliwia Administratorowi lub upowaznionemu audytorowi przeprowadzanie
audytow lub inspekcji. Przetwarzajacy wspoipracuje w zakresie realizacji audytéow lub
inspekcji.

§12
1.Przetwarzajgcy odpowiada za szkody spowodowane swoim  dziataniem
w zwigzku z niedopetnieniem obowigzkéw, ktére RODO naktada bezposrednio na

Przetwarzajgcego, lub gdy dziatat poza zgodnymi z prawem instrukcjami Administratora
lub wbrew tym instrukcjom.

2.Przetwarzajgcy odpowiada za szkody spowodowane zastosowaniem lub
niezastosowaniem wiasciwych srodkéw bezpieczenstwa.



3. Jezeli podprzetwarzajgcy nie wywigze sig¢ ze spoczywajgcych na nim obowigzkow
ochrony danych, petha odpowiedzialno$¢ wobec Administratora za wypetnienie
obowigzkéw przez podprzetwarzajacego spoczywa na Przetwarzajacym.

§13
1. Umowa obowigzuje przez czas trwania umowy podstawowe;.

2. W przypadku zakonczenia trwania umowy podstawowej, niezaleznie od przyczyny,
niniejsza umowa ulega wygasnieciu z chwila zakonczenia obowigzywania umowy
podstawowej.

3. Strony mogg rozwigza¢ umowe z zachowaniem miesigcznego okresu wypowiedzenia,
liczonego na koniec miesigca kalendarzowego, w ktérym doszto do wypowiedzenia.

§14

Z chwilg rozwigzania lub wygasniecia umowy Przetwarzajgcy nie ma prawa
do dalszego przetwarzania powierzonych danych i jest zobowigzany do przekazania
przetwarzanych w toku danych osobowych do Administratora, chyba ze Administrator
postanowi inaczej lub prawo Unii Europejskiej lub prawo panstwa cztonkowskiego
nakazujag dalej przechowywanie danych.

§ 15

1. W razie sprzecznosci miedzy postanowieniami niniejszej umowy powierzenia
a umowy podstawowej pierwszenstwo majg postanowienia umowy powierzenia.
Oznacza to takze, ze kwestie dotyczace przetwarzania danych osobowych miedzy
Administratorem a Przetwarzajacym nalezy regulowaé przez zmiany niniejszej umowy
lub w wykonaniu jej postanowien.

2. Wszelkie sprawy sporne wynikajace z niniejszej umowy bedzie rozstrzygat odpowiedni
sad w Piotrkowie Trybunalskim

3. Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach,
po jednym dla kazdej ze stron.

Administrator Przetwarzajgcy

Z up, PREZYDE IASTA



Zatgeznik nr 7 do Polityki Bezpieczenstwa Informacji

WYKAZ UDOSTEPNIEN DANYCH OSOBOWYCH INNYM PODMIOTOM

L.p.

Imie i Nazwisko/Nazwa zbioru
(mozliwie najpetniejszy opis osoby,
ktorej dane zostaly udostepnione lub
cafego zbioru)

Data
udostepnienia

Nazwa podmiotu, ktéremu
udostepniono dane

Cel udostepnienia
(podstawa prawna/numer
umowy)

Zakres udostepnionych
danych
(jakie dane zostaty udostepnione)

Rodzaj zbioru/zasobu i jego
lokalizacja
(np. papierowy wydruk, dane
w formie elektronicznej)

£ up. PREZYDENTA IASTA




Zatgcznik nr 8 do Polityki Bezpieczenstwa Informacji

Rejestr naruszen ochrony Danych osobowych

Kod

Data i godzina zdarzenia

Rodzaj zdarzenia
(uchybienie lub
zagrozenie)

Opis zdarzenia

Skutki zdarzenia

Dziatania naprawcze




Zatgcznik nr 9 do Polityki Bezpieczenstwa Informacji

PROTOKOL NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Data i godzina wystapienia zagrozenia
Kod zagrozenia
Opis zagrozenia

Inspektor Ochrony Danych Administrator Danych Osobowych




Zatgeznik nr 10 do Polityki Bezpieczenstwa Informacji

Wymagania w zakresie bezpieczenstwa
informacji dla kontrahentéw oraz podmiotéw
wspotpracujacych
z Urzedem Miasta Piotrkowa Trybunalskiego



§1.

Wymagania w zakresie bezpieczenstwa informacji dla kontrahentéw oraz podmiotow
wspotpracujacych z Urzedem Miasta stanowig dokument, ktérego celem jest uzyskanie
optymalnego i zgodnego z wymogami obowigzujgcych aktéw prawnych standardu
przetwarzania informacji powierzanych kontrahentom oraz podmiotom wspétpracujgcym w
zwigzku z realizacjg uméw. Niniejszy dokument jest udostepniany kazdemu kontrahentowi
oraz podmiotowi wspétpracujgcemu przed zawarciem umowy.

B2

Wymagania w zakresie bezpieczenstwa informacji dla kontrahentéw oraz podmiotow
wspotpracujgcych z Urzedem Miasta zostaty opracowane w oparciu o:

1. Ustawa z dnia 10 maja 2018r., o ochronie danych osobowych (Dz. U. 2018 r. poz.
1000)

2. Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100,
poz. 1024 z p6zn. zm.)

3. Rozporzgdzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 roku
w sprawie trybu i sposobu realizacji zadan w celu zapewnienia przestrzegania
przepisow o ochronie przez administratora bezpieczenstwa informacji (Dz.U. z 2015
roku, poz. 745 z pdzn. zm.)

4. Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 roku w sprawie
sposobu prowadzenia przez administratora bezpieczenstwa informacji rejestru
zbioréw danych (Dz. U. 2015, poz. 719 z pézn. zm.)

5. Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. 2016 z roku, poz. 113 z pézn. zm.)

6. Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 roku w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WWE (RODQ)

§ 3.

llekro¢ w niniejszym dokumencie jest mowa o:

1. Administratorze Danych Osobowych (ADO) - nalezy przez to rozumieé organ,
jednostke organizacyjng, podmiot lub osobe decydujgce o celach i $rodkach
przetwarzania danych osobowych (kontrahenta);

2. Inspektor Ochrony Danych (IOD) - nalezy przez to rozumieé¢ pracownika
powotanego przez Administratora Danych Osobowych, zajmujacego sie
zapewnianiem przestrzegania przepisow o ochronie danych osobowych oraz
prowadzeniem rejestru przetwarzania i innej niezbednej dokumentacji;

3. Informatyku (Administratorze Systemoéw Informatycznych — ASI) — nalezy przez to
rozumie¢ wyznaczong przez ADO osobe fizycznag odpowiedzialng za bezpieczenstwo



o

10.

11.

12,

18,

14.

organizacyjne, fizyczne oraz techniczne danych osobowych przetwarzanych
w systemie informatycznym:;

Kontrahencie/podmiocie wspétpracujacym — nalezy przez to rozumie¢ strone
umowy;

Danych osobowych — nalezy przez to rozumieé¢ wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizyczne;;

UODO - nalezy przez to rozumie¢ Urzad Ochrony Danych Osobowych.

IZSl/Instrukcji — nalezy przez to rozumie¢ obowigzujacy u kontrahenta dokument
0 nazwie |Instrukcja zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych;

Nosnikach danych — nalezy przez to rozumie¢ przedmioty fizyczne (elektroniczne,
papierowe), na ktérych mozliwe jest zapisanie informacji w celu ich przechowywania,
przetwarzania i transmisji;

Odbiorca danych - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strona
trzecig z wytgczeniem organéw publicznych ktére moga otrzymywaé dane osobowe w
ramach konkretnego postepowania zgodnie z prawem Unii lub prawem panstwa
cztonkowskiego. Przetwarzanie tych danych przez te organy publiczne musi by¢
zgodne z przepisami o ochronie danych majgcymi zastosowanie stosownie do celow
przetwarzania;

PBI / Polityce — nalezy przez to rozumie¢ obowigzujgcy u kontrahenta dokument
regulujacy zasady bezpiecznego przetwarzania danych osobowych, zgodny z
wymogami przepiséw prawa, o ktérych mowa w § 2 ust. 1-7;

Pracowniku - nalezy przez to rozumie¢ osobe fizyczng $wiadczgcy prace lub
wykonujgcg czynnosci w oparciu o zawarte umowy cywilnoprawne w/na rzecz
kontrahenta;

Przetwarzaniu danych - nalezy przez to rozumie¢ wszelkie operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostgpnianie i usuwanie, a zwlaszcza te operacje, ktére wykonuje sie
w systemie informatycznym;

Systemie informatycznym (Systemie IT) — nalezy przez to rozumieé zespét
wspotpracujacych ze sobg urzadzen, programéw, procedur przetwarzania informacii
| narzedzi programowych zastosowanych u kontrahenta w celu przetwarzania danych
osobowych;

Uzytkowniku — nalezy przez to rozumie¢ osobe, ktéra uzyskata upowaznienie od
kontrahenta do przetwarzania danych osobowych w systemie informatycznym oraz
podpisata o$wiadczenie o zachowaniu poufnosci zobowigzujacym jg do zachowania
w tajemnicy przetwarzanych danych;

§ 4.

Wymagania w zakresie bezpieczenstwa informacji dla kontrahentéw oraz podmiotow
wspdtpracujacych z Urzgdem Miasta okreslajg kryteria zapewnienia przez kontrahentéw oraz
podmioty wspotpracujgce bezpieczenstwa informacjom zawierajgcym dane osobowe,
niezbgdne $rodki organizacyjne i techniczne zapewniajace ochrone tych danych, reguty
postepowania w sytuacji naruszenia ich bezpieczenstwa oraz konsekwencje naruszenia
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przepisow o ochronie danych osobowych przez kontrahentéw, ich pracownikéw oraz
pozostate osoby upowaznione przez kontrahentéw do przetwarzania tych danych.

§ 5.

Utrzymanie bezpieczenstwa informacji, w tym w szczegolnoséci bezpieczeristwa danych
osobowych przetwarzanych przez kontrahenta rozumiane jest jako zapewnienie ich
poufnosci, integralno$ci, rozliczalno$ci oraz dostepnosci na poziomie wymaganym przepisami
prawa.

§ 6.

Miarg bezpieczenstwa jest wielko$¢ ryzyka zwigzanego z ochrong danych osobowych.
Zarzadzanie ryzykiem rozumiane jest jako proces identyfikowania, monitorowania
I minimalizowania lub eliminowania ryzyka, ktére moze dotyczy¢ systeméw informatycznych
i tradycyjnych stuzgcych do przetwarzania danych osobowych.

§7.

Kontrahent / podmiot wspotpracujacy, jako Administrator Danych Osobowych, petni funkcje
kontrolng w zakresie poprawnego przetwarzania danych osobowych oraz jest
odpowiedzialny za zapewnienie $rodkéw organizacyjnych i technicznych stuzacych
utrzymaniu poziomu bezpieczenstwa tych danych, zgodnie w wymaganiami okreslonymi
w przepisach prawa.

§8.

Kontrahent / podmiot wspétpracujgcy, jako Administrator Danych Osobowych, zobowigzany
jest do prowadzenia aktualnej i zgodnej z przepisami prawa dokumentacji w zakresie
przetwarzania danych osobowych.

§0.

Kontrahent / podmiot wspétpracujgcy, jako Administrator Danych Osobowych, zobowigzany
jest do ujawnienia obowigzujacych u niego zasad w zakresie:

1) wypetniania obowigzku informacyjnego, wynikajgcego z przepiséw prawa,

2) zastosowanych $rodkow technicznych i organizacyjnych stuzacych zachowaniu
szczegolnej starannosci przy przetwarzaniu danych osobowych,

3) mozliwodci aktualizowania przetwarzanych danych osobowych, czasowego lub
statego wstrzymania przetwarzania danych lub ich usuniecia ze zbioru, gdy zazada
tego osoba, ktérej dane sg przetwarzane,

4) nadawania i anulowania upowaznien do przetwarzania danych osobowych oraz
zgodnosci stosowanych upowaznien z wymaganiami okreslonymi w przepisach
prawa,

5) ewidencjonowania oséb upowaznionych do przetwarzania danych osobowych (wykaz
0s0b upowaznionych do przetwarzania danych osobowych),

6) zobowigzywania o0sdb upowaznionych do przetwarzania danych osobowych do
zachowania ich w tajemnicy z okresleniem okresu obowigzywania tego zobowigzania
(oswiadczenie o zachowaniu poufnosci),

7) sprawowania kontroli nad udostepnianiem i powierzaniem danych osobowych oraz
prowadzenia wymaganej przepisami dokumentacji w tym zakresie.



§ 10.

Kontrahent / podmiot wspotpracujacy, jako Administrator Danych Osobowych, zobowigzany
jest do przekazania informac;ji 0 wypetnieniu formalnosci zwigzanych
z wyznaczeniem Inspektora Ochrony Danych.

§ 11.
Kontrahent / podmiot wspotpracujacy, jako Administrator Danych Osobowych, zobowigzany
jest do okreslenia w dokumentacji bezpieczenstwa informacji kompetencji - Inspektora
Ochrony Danych.

§12.

Kontrahent / podmiot wspétpracujacy, jako Administrator Danych Osobowych, zobowigzany
jest do opracowania zasad prowadzenia przez Inspektora Ochrony Danych jawnego rejestru
danych osobowych.

§13.

Inspektor Ochrony Danych petniacy obowigzki u/na rzecz kontrahenta / podmiotu
wspotpracujgcego zobowigzany jest do cyklicznego (nie rzadziej niz jeden raz
w roku) przeprowadzania analizy ryzyk zwigzanych z zagrozeniami zwigzanymi
z przetwarzaniem danych osobowych oraz prowadzenia dokumentacji w tym zakresie.

§ 14,

Inspektor Ochrony Danych petnigcy obowigzki u/na rzecz kontrahenta / podmiotu
wspétpracujgcego jest ponadto odpowiedzialny za prowadzenie i aktualizacje dokumentacji
w postaci:

1) wykazu pomieszczen, w ktorych przetwarzane sg dane osobowe, stanowigcych obszar

przetwarzania,

2) wykazu udostepnien danych osobowych innym podmiotom,

3) wykazu podmiotéw, ktérym powierzono dane osobowe do przetwarzania,

4) wykazu udostepnien danych osobowych osobom, ktérych dane dotycza.

§ 15.

Kontrahent / podmiot wspotpracujgcy, jako Administrator Danych Osobowych, zobowigzany
jest do wyznaczenia osoby (informatyka, administratora systemu), zobowigzanej do
sprawowania nadzoru nad bezpieczenstwem informacji przetwarzanych w systemie
informatycznym stosowanym u kontrahenta / w podmiocie wspétpracujacym.

§ 16.

Kontrahent / podmiot wspétpracujacy, jako Administrator Danych Osobowych, zobowigzany
jest do opracowania dokumentacji w postaci |Instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych, okreslajgcej procedury



nadawania uprawniet do przetwarzania danych osobowych przez uzytkownikéw tego
systemu, metody i $rodki uwierzytelniania, zasady konfiguracji oraz uzytkowania sprzetu
stacjonarnego oraz urzadzern mobilnych i elektronicznych nosénikéw danych przez
uzytkownikow systemu oraz zasady zabezpieczania danych w systemie informatycznym.

§17.

Kontrahent / podmiot wspétpracujacy, jako Administrator Danych Osobowych, zobowigzany
jest do opracowania procedur tworzenia i przechowywania kopii zapasowych, wykonywania
przegladow, konserwaciji i napraw sprzetu wchodzacego w sktad systemu informatycznego
oraz zasad postgpowania w przypadku stwierdzenia naruszenia bezpieczenstwa tego
systemu.

§ 18.

W sprawach nieuregulowanych niniejszym dokumentem majg zastosowanie przepisy prawa
wymienionew § 2 ust. 1 = 7.




