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Urzad Miasta

Piotrkowa Trybunalskiego
Referat Informatyki
97-300 Piotrkow Tryb.
Pasaz Rudowskiego 10

DBM.015.9.2013

Pani Renata Karbowniczek

Dyrektor BOMiNO

Dotyczy: Odpowiedzi na pismo DBM.015.9.2013 w sprawie wytycznych w zakresie warunkow funkcjonowania
Biura Obstugi Mieszkancéw w budynku przy ul. Szkolnej.

WYTYCZNE DO PROJEKTU SIECI TELEINFORMATYCZNEJ | MIEJSC PRZETWARZANIA
DANYCH OSOBOWYCH

Integralng czescig struktury Biura Obstugi Mieszkahcow jest szeroko rozumiana sieé
teleinformatyczna. W jej sktad wchodzi sie¢ telefoniczna, sie¢ komputerowa oraz wszelkie elementy
zwigzane z obstugg oraz zabezpieczeniem obu sieci. Do elementow takich zaliczy¢é mozemy m.in.
elementy aktywne i pasywne sieci, jak réwniez strukture zasilania wraz z mechanizmami zasilania
awaryjnego.

Kazde stanowisko pracy powinno by¢ wyposazone w:

1. Zestaw komputerowy.

2. Odpowiednie urzadzenia peryferyjne przewidziane dla poszczegdinych stanowisk.

3. Gniazdo sieci komputerowej oraz gniazdo teleinformatyczne (RJ-45 - umozliwiajgce
naprzemienne poditgczanie telefonu i urzgdzenia sieci komputerowej) oraz mozliwosé
poditagczenia sieciowego urzadzenie peryferyjnego (preferowana ilos¢ gniazd — 4 szt.).

4. Przytacze elektryczne z zabezpieczeniem przepieciowym (filtrowanie na poziomie zasilacza
awaryjnego) wyposazone w min. 3 ghiazda sieciowe z zerowaniem.

Na potrzeby BOM przewiduje sie wykonanie sieci komputerowej w technologii Ethernet 1 Gb/s
(Gigabit Ethernet) opartej na przetacznikach sieciowych o predkosci 1 Gbh/s.

Okablowanie strukturalne sieci komputerowej musi spetniaé wymagania technologii 1 Gb/s.

Zalecane jest kompleksowe podejscie do okablowania na etapie projektu i wykonania.

Nalezy wydzieli¢ odrebne pomieszczenie (lokalny punkt dystrybucyjny ,serwerownia”), ktory
powinien by¢ w miare odizolowany od ciagdw komunikacyjnych i ze wzgledu na czynnosci zwigzane z
obstugg tworzenia kopii zapasowych byt mozliwie blisko stanowisk referatu komunikacji. Punkt ten
zostanie pofgczony fgczami swiattowodowymi z punktem dystrybucyjnym znajdujacym sie na w pokoju
29 w budynku Szkolna 28 Il pietro.

Cechy lokalnego punktu dystrybucyjnego dla BOM:

1. Lokalizacja punktu w zamknietym pomieszczeniu, zabezpieczonym fizycznie, ograniczona
maksymalnym zasiegiem okablowania poziomego (90 m).

2. Instalacja elektronicznego systemu kontroli dostepu, wykrywania wlaman oraz wykrywania
pozaru.

3. Woydzielona sie¢ energetyczna do =zasilania sprzetu komputerowego i serwerowni z
odpowiednimi zabezpieczeniami przeciwprzepieciowymi i przeciwporazeniowymi.
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Urzadzenia do zachowania odpowiednich warunkéw fizycznych, temperatura - ok. 20°C -
klimatyzacja, wymuszony obieg powietrza i wilgotnosc¢ - 30-50%.

Drzwi otwierane na zewnatrz o szerokosci min. 0,9 m.

Przepusty w $cianach na wyprowadzenie odpowiedniej iloSci okablowania wg stosownych
projektow sieci - rury badz rekawy, przelot z zapasem zapewniajgcym mozliwos¢ instalacii
dodatkowego okablowania w przysztosci.

Odpowiedniej wielkosci szafa dystrybucyjna zapewniajgca pomieszczenie urzadzen
aktywnych i pasywnych sieci komputerowej i telefonicznej a takze doprowadzenie przebiegow
kablowych, z mozliwosciag umieszczenia dodatkowych urzadzehn w przysztosci, oraz
zapewnieniem swobodnego dostepu i odpowiedniej wentylacji. Wskazany montaz jest
montaz dwoch szaf w celu fizycznego odseparowania sieci LAN Urzedu Miasta i sieci systemu
Pojazd - Kierowca.

Odpowiednia powierzchnia punktu dystrybucyjnego, pomieszczenia serwerowni min. 12 m?.

Celem zapewnienia ciggtej pracy komputerowego systemu wspomagajacego prace BOM, sie¢ nalezy
wyposazy¢ w uktad podtrzymywania napiecia z automatycznym przetaczaniem w przypadku awarii
zasilania, z czasem podtrzymania zasilania umozliwiajgcym usuniecie podstawowych usterek.
Wymagania ochrony fizycznej powinny by¢ dostosowane do wymogoéw ustawy o ochronie danych
osobowych, a w szczegdlnosci:

1.

Pomieszczenia, w ktérych zlokalizowane sg stacje robocze przeznaczone do pracy w
rozwigzaniu ADSxP, wyposazone m. in. w czytniki mikroprocesorowych Kkart
kryptograficznych i drukarki oraz pomieszczenia, gdzie przetwarzane i przechowywane sg
informacje pobrane z bazy danych CEPIK, nie mogg by¢ pomieszczeniami przechodnimi -
rozumiemy przez to takg sytuacje gdzie pomieszczenia stuzgce do przetwarzania danych
osobowych nie mogg stuzyc, jako ciagg komunikacyjny dla interesantéw ani pracownikéw
innych komorek organizacyjnych (obszar zadahn wykonywanych przez referat komunikaciji).
Kontrole dostepu do pomieszczen zapewnia sie poprzez automatyczne lub manualne
systemy kontroli dostepu (urzgdzenia automatycznej kontroli dostepu winny byc¢
nadzorowane catodobowo przez stuzbe ochrony. W przypadku braku systemu
automatycznego, kontrola dostepu do pomieszczeh powinna by¢ realizowana metodami
organizacyjno-proceduralnymi przez wyznaczone osoby) - mechanizm kontroli dostepu musi
da¢ mozliwos¢ zidentyfikowania osoby odpowiedzialnej za pomieszczenie po godzinach
pracy.

Alternatywne sposoby realizacji:

1) automatyczny system kontroli dostepu (czytniki kart magnetycznych, wprowadzenie unikalnego kodu
dostepu na manipulatorze itp.) z rejestracjg wejs¢ i wyjsc,

2) organizacja gospodarki kluczami: rejestrowanie danych osoby, ktéra pobiera lub zdaje klucz oraz
godziny pobrania/zdania klucza na podstawie listy oséb upowaznionych, zdeponowanej u pracownika
ochrony/portiera. Klucze powinny by¢ przechowywane w zaplombowanych woreczkach/pojemnikach aby
uniemozliwi¢ pracownikowi ochrony niekontrolowany dostep do chronionych pomieszczen,

3) w przypadku braku pracownika ochrony i zamykania pomieszczen wydziatu komunikacji i budynku po
godzinach pracy, nalezy opracowaé procedure otwierania i zamykania budynku i pomieszczen, w ktérej
powinny by¢ wymienione osoby upowaznione do zabierania ze sobg kluczy do pomieszczen

oraz podane numery telefonéw pod ktérymi te osoby sg natychmiast osiggalne, w przypadku wystgpienia
zagrozenia W tych pomieszczeniach (np. wkamanie lub pozar).

Pomieszczenia powinny byé¢ zlokalizowane w miejscach uniemozliwiajacych ich zatopienie
lub zalanie,

Drzwi do pomieszczen powinny byé zabezpieczone drzwiami z dwoma zamkami, w tym
jednym klasy C - chodzi tu o utrudnienie mozliwosci podrobienia klucza

Alternatywne sposoby realizacji:

1) zabezpieczenie catego obszaru danych osobowych jednymi drzwiami do catego obszaru,
posiadajacymi 2 zamki, w tym jeden klasy C (jesli jest taka mozliwosc),
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2) zabezpieczenie oddzielnie kazdych drzwi do pomieszczen drzwiami z dwoma zamkami, w tym jednym
klasy C.

Otwory okienne pomieszczeh zlokalizowanych ponizej pierwszego pietra winny byc¢
okratowane lub zabezpieczone w inny rownowazny sposéb,
Alternatywne sposoby realizacji:

1) zamontowanie krat w oknach,

2) zamontowanie okien antywlamaniowych,

3) zabezpieczenie szyb W oknach folig wzmacniajaca, przy jednoczesnym zastosowaniu instalacji
alarmowej w pomieszczeniu, ze sprawnymi czujkami ruchu skierowanymi na otwory okienne. System
alarmowy powinien by¢é wyposazony w powiadamianie o naruszeniu bezpieczenstwa chronionego
pomieszczenia stuzby/firny ochroniarskiej, ktéra powinna W czasie nie dtuzszym niz np. 5 minut pojawi¢
sie na miejscu zdarzenia (trzeba to sprecyzowa¢ w umowie z firma).

Serwer, urzgdzenia aktywne sieci oraz stanowiska, na ktérych sg przetwarzane dane
osobowe musza by¢ zabezpieczone przed utratg danych na skutek zaniku napiecia
zasilajgcego,

Zamontowanie instalacji alarmowej pozarowej wyposazonej w czujki dymu lub temperatury,
Alternatywne sposoby realizacji:

1) montaz wydzielonej instalacji alarmowej pozarowe;j,
2) montaz instalacji alarmowej pozarowej zespolonej z instalacjg alarmowa antywtamaniowa,
3) montaz autonomicznych czujek dymu lub temperatury zasilanych bateryjnie z sygnalizacja
dzwiekowa.



